Areas de gestio

A Gestdo de Vulnerabilidades e Ameacas é uma pratica basica em termos de Seguranca da
Informacao, visto que uma das atuacdes mais intuitivas na area seria exatamente a identificacao
de ameacas, a eliminacao de vulnerabilidades e o uso de controles para mitigar ameacas residuais.

e . A priorizacao de iniciativas de mitigacao ou remediacao é parte da gestao.
e Il. A busca por ameacas mais especificas e avancadas é algo a ser considerado
por Orgaos Setoriais com maior nivel de Maturidade.

A area de Monitoramento e Operacdes envolve a parte operacional da implementacao de controles
e deteccao/eliminacao/mitigacao de ameacas.

A avaliacao da qualidade das operacdes é uma atividade relevante, uma vez que nao ha uma
ferramenta Unica capaz de mitigar todas as possibilidades e certamente nenhuma ferramenta é
capaz de eliminar todas as ameacas.

O processo de monitoramento poderd comecar como sendo pontual, para entdo passar para
ocasional/periddico e chegar enfim ao estado desejado, que é o monitoramento continuo.

A Infraestrutura e Rede contém frequentemente os ativos mais valiosos em termos de tecnologia
da informacao e comunicacao e, portanto, necessitam de protecao adequada, especialmente se o
Orgéao Setorial possuir um data center ou similar.

A seguranca da rede envolve a protecao de ambientes virtualizados como laa$S e outras formas de
acesso remoto.

O controle de Identidades e Acessos é, muitas vezes, um dos objetivos mais claros e imediatos de
Seguranca da Informacao e permeia todas as demais areas, direta ou indiretamente.

Nuvem precisa ser tratada de forma diferenciada em termos de Seguranca da Informacao, uma
vez que existem diversas formas de contratacao e uso, impactando na implementacao e operacao
dos controles de seguranca.

A contratacao e/ou uso da nuvem traz consigo questdes nao técnicas, especialmente questdes de
carater legal/regulatério, que precisam ser levadas em consideracao.

Os Endpoints e Dispositivos Méveis sao um elemento de extrema relevancia em qualquer
arquitetura ou infraestrutura de tecnologia da informacao e comunicacao.

A questao do BYOD (Bring Your Own Device) é um desafio a ser tratado, considerando-se por um
lado a sua conveniéncia e baixo custo, e por outro lado os riscos de se ter dados do Org&o Setorial
em equipamentos e ambientes fora do seu controle direto.



A seguranca das Aplicacdes trata tanto da seguranca em termos de desenvolvimento quanto de
execucao, incluindo a protecao dos Dados que utilizam. Os Dados propriamente ditos sao
geralmente os ativos mais valiosos a serem protegidos e medidas devem ser tomadas para sua

protecao, para fins de insercao/atualizacao/exibicao/eliminacao, processamento, armazenamento e
transmissao/transferéncia.
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