
O backup, ou a cópia de segurança dos dados, deve ser considerado como a última linha de defesa
de proteção dos dados. Desta forma, o backup não prescinde das demais medidas relativas à
segurança da informação, sejam elas boas práticas de mercado ou dispostas em outras
Orientações Técnicas. Tais medidas incluem aspectos como conscientização de usuários,
atualização de sistema operacional e uso de antivírus, entre muitas outras possibilidades.

Além do viés de segurança, o backup também pode ser utilizado para recuperação de versões
anteriores de arquivos e dados, bem como o arquivamento de dados raramente alterados e pouco
acessados.

O Órgão Setorial é responsável pela gestão dos seus backups, bem como da sua política de
backups.

O backup deve ser planejado para que seja coerente com as necessidades do Órgão Setorial,
visando ter adequada segurança dos dados e alinhamento aos objetivos e realidades do Órgão.
Caso contrário, corre-se o risco de ter gastos e esforços operacionais desnecessários.

Existem quatro perguntas fundamentais para o backup:

1. O que copiar?
2. Onde copiar?
3. Quando copiar?
4. Como copiar?

As respostas para essas perguntas moldarão a política de backup do Órgão Setorial. As seções
subsequentes explorarão alguns aspectos a serem considerados sobre as questões acima.
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