Recomendacoes

QUAIS SAO AS NOSSAS RECOMENDACOES?

e Criptografar backups de dados potencialmente sensiveis ou nao classificados como
publico conforme a legislacao vigente
relativa ao acesso a informacao.

o Utilizar algoritmos considerados matematicamente seguros para a criptografia,
evitando o uso de algoritmos considerados como fragilizados ou quebrados
matematicamente

e Quando tecnicamente vidvel, realizar backup dos dados corporativos gerados, mantidos
ou geridos pelo usudrio guando houver razodvel certeza de que ele serd removido,
cedido, exonerado ou demitido, visando mitigar o risco da perda de dados relevantes.

e Definir uma lista de riscos iminentes, que ensejam a realizacdao de um backup
extemporaneo dos dados.

e Realizar backup dos dados relevantes quando forem identificados um ou mais riscos
iminentes para os dados.

e Realizar periodicamente um backup completo dos dados e backups de outros tipos entre
dois backups completos, visando mitigar o risco da perda de dados.

e Para os backups periddicos, utilizar ferramentas que automatizem o processo, parcial ou
totalmente, para reduzir a ocorréncia de erros manuais e ganhar maior aderéncia a (?)
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