SOBRE CABEAMENTO

O cabeamento é uma infraestrutura essencial de comunicacdo para a rede interna do Orgéo
Setorial, que interconecta seus equipamentos para fins de troca de dados.

A rede interna do Org&o Setorial, também definida como a rede local de computadores, ou rede
LAN (Local Area Network), abrange uma érea limitada a um circulo com raio de 550 metros e é
gerida pelo préprio Orgéo Setorial.

O célculo do raio é feito sobre um mapa bidimensional, excluindo-se o componente relativo a altura
ou profundidade. O centro do circulo poderd ser definido de maneira mais conveniente pelo
responsavel pela drea de TIC do Org&o Setorial. As instalacdes relativas a rede e ao cabeamento
pertencentes ao Orgdo Setorial e contidas dentro do circulo s&o geridas, por padrdo, pelo mesmo,
exceto quando definido de maneira diversa pelo responséavel pela drea de TIC do Orgdo Setorial.

Desta forma, um Orgdo Setorial (ex: uma Subprefeitura) podera ter uma rede interna interligando
diversas casas préximas umas das outras, assim como um outro Orgdo Setorial (ex: uma
Secretaria) poderd ter uma rede interna interligando um edificio a outro contiguo.

O cabeamento de uma rede de computadores é um investimento de longo prazo. Por ser um
investimento de longo prazo, precisa ser capaz de suportar as necessidades atuais, bem como
demandas futuras de crescimento.

Posto isto, o projeto e a manutencao do cabeamento da rede de computadores devem ter como
requisitos a escalabilidade para comportar maiores capacidades sem onerar o desempenho, além
da flexibilidade para que se possa aderir a novas tecnologias ao longo do tempo.

Diversos sao os subsistemas que formam uma solucao de cabeamento estruturado, tais como:

e Area de Trabalho.

Subsistema de Cabeamento Horizontal.
Subsistema de Cabeamento Vertical (Backbone).
Armario de Telecomunicacoes.

Sala de Equipamentos.

e Sala de Entrada de Telecomunicacoes.

No ambito desta Orientacao Técnica, valem as seguintes definicdes:

« Areas de Trabalho sdo as areas Uteis, como salas e outros ambientes contendo as
tomadas, onde ficarao os microcomputadores. Em um escritério, correspondem a area
onde os funcionarios trabalham.

e A Sala de Equipamentos é a area central da rede e possui 0s principais componentes de
rede (servidores, switches e roteadores).



O Armario de Telecomunicacdes é um ponto de distribuicao intermedidrio, que recebe os

cabos oriundos da Sala de Equipamentos e de onde saem cabos que vao até os pontos

individuais. Ele armazena componentes internos (patch panels) e serve para facilitar o

gerenciamento da rede.

e A Sala de Entrada de Telecomunicacdes fica geralmente na entrada do prédio, e ali sdo
conectados os links de Internet, linhas telefénicas, cabos conectando o prédio aos
edificios vizinhos, além de outros cabos externos.

e Cabeamento Vertical é aquele responsavel por conectar as salas de telecomunicacdes
entre os andares do edificio ou diferentes casas de um mesmo campus.

e O Cabeamento Horizontal, por fim, é responsavel por interligar os equipamentos de um

mesmo andar ou casa, conectando o Armario de Telecomunicacdes até os dispositivos na

Area de Trabalho.

A figura a sequir ilustra os conceitos apresentados:

SUBSISTEMAS DE CABEAMENTO ESTRUTURADO - NORMA EIA/TIA

1 - Subsistema de Cabeamento Horizontal: =<
Breve descrigao: Conecta as tomadas de telecomunicagdes da
Area de Trabalho ao Armario de Telecomunicagdes.

2 - Subsistema de Cabeamento Vertical (Backbone): ﬂ
Breve descrigao: Interconecta Armarios de Telecomunicagdes, Salas
de Equipamentos e Sala de Entrada.

3 - Area de Trabalho (Work Area):
Breve descri¢ao: Onde os usudarios se conectam a rede com
computadores, telefones, etc.

4 - Armério de Telecomunicagdes (TC - Telecommunications Closet): E
Breve descrigao: Contém patch panels e switches para conexao local.

Breve descrigao: Espaco central para equipamentos
de rede principais (servidores, core switches).

6 - Sala de Entrada de Telecomunicagdes (EF -
Entrance Facility):

Breve descrigao: Ponto onde os servigos externos de
telecomunicagoes entram no edificio.

O quadro abaixo destaca as tecnologias com fio considerando velocidade de transmissao da mais
lenta para a mais rapida:
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Para que se possa prover um desempenho adequado na rede local, o padrao de cabeamento
Ethernet minimo proposto para o cabeamento horizontal e dreas de trabalho é o par trancado de
categoria 5e (CAT5e). Cabos de categoria CAT5e sao uma versao aperfeicoada do padrao CAT5,
desenvolvido de modo a reduzir a interferéncia entre os cabos e a perda de sinal.

Nao obstante, para instalacdes novas e de longo prazo, recomenda-se 0 uso do padrao Ethernet
para cabos de categoria 6 (CAT.6) ou superior, tendo em vista seu maior desempenho e vida util.

FREQUENCIA: o APLICAGOES: 10BASE-T (10 Mbps Ethernet) - VELOCIDADE MAXIMA:
CAT 3 (Legado) 16 MHz & e 100BASE-T4 (100 Mbps legada) @% 100 Mbps
f ’ FREQUENCIA: APLICAGOES: Primariamente Redes ~__ VELOCIDADE MAXIMA:
L CAT 4 20 MHz @ m Token Rﬁng a16 Mbps 0—0° 16 Mbps
CAT5 FREQUENCIA: £ <= APLICAGOES: 100BASE-TX (Fast Ethernet) _- VELOCIDADE MAXIMA:
100 MHz ‘D3 (@8 e 1000BASE-T (Suporte limitado a Gigabit) ~ 1000 Mbps (ou 1 Gbps)
e ) '/\_/' FREQUENCIA: = % APLICAGOES: 100BASE-TX (Fast Ethernet) VELOCIDADE MAXIMA:
CAlSe 100 MHz B e 1000BASE-T (Gigabit Ethernet Completo) 1000 Mbps (ou 1Gbps)
y b, = &
[ FREQUENCIA: ﬁg &~ APLICACOES: 10GBASE-T Sy VELOCIDADE MAXIMA:
| CAT6 250 MHz ﬁm_‘;!:; ©& (10 Gigabit Ethernet - até 55 metros) v/ 10 Gbps (até 55m)*

*Em distancias de até 55 metros. Apds isso, opera a 1 Gbps.

|

T EOATER

* MHz = Megahertz (Banda de Frequéncia)

* Mbps = Megabits por segundo (Taxa de Dados)

* Gbps = Gigabits por segundo (1000 Mbps)

Todavia, é imprescindivel, na instalacao de cada ponto de rede do cabeamento horizontal, a
observancia da distancia maxima suportada pelo cabo. A restricdo de 100 metros se aplica tanto
para os cabos de CAT 5/CAT 5e, como para os cabos de CAT 6.

A Unica excecdo é o CAT6 operando a 10 Gbps, que fica restrito a 55 metros.

Em quaisquer casos, o comprimento maximo do cabo para cada ponto de rede deve ser
considerado desde a porta do switch até a interface de rede do dispositivo, do seguinte modo:
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[ Férmula de Canal Total: A + B + C = MAXIMO 100 METROS (Canal ou Enlace) ]
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Atualmente, j& hd comercializacdao (embora restrita) de cate-gorias superiores as citadas na tabela,
como os CAT 7 e CAT 8. Porém, possuem um custo elevado e seu uso é restrito para necessidades
especificas de desempenho.

FUNCOES DOS ROTEADORES E SWITCHS

Para rapido entendimento, podemos colocar da seguinte forma: switches criam uma rede e
roteadores conectam redes. Um switch vai ser o responsavel pela comunicacao entre os seus
dispositivos na sua rede privada enquanto o roteador, vai ser o responsavel por gerenciar o acesso
dos seus dispositivos a sua internet.

Tipos de Switch

Os switchs de rede sao divididos em duas categorias basicas, a saber:

e Switches Modulares: como o nome indica, permite que vocé adicione mdédulos de
expansao nos switches conforme necessario, proporcionando assim uma maior
flexibilidade para lidar com mudancas na estrutura de rede da empresa. Como exemplos
de mdédulos de expansao posso citar médulos para aplicacdes especificas (Firewall,
Wireless e etc), interfaces adicionais, fontes de energia ou até mesmo ventiladores
adicionais.

e Switches de configuracao fixa: sao switches com um numero fixo de portas e
normalmente ndao sao expansiveis. Esta categoria é discutida em mais detalhes abaixo.
Os switches de configuracao sao divididos em:

o Nao gerenciados.
o Inteligentes.
o Gerenciados L2 e L3.

e Switches ndo gerenciados é a que costuma ter o custo de aquisicdo mais barato e é ideal
para cenarios de implantacao que requerem apenas a camada 2 basica de rede.

e Switches inteligentes ou smart. A regra geral aqui é que esses switches oferecem certos
niveis de gerenciamento, QoS, seguranca, etc., mas € “mais leve” em recursos e menos
escaldvel do que os switches gerenciados.
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e Switches Gerenciados L2 e L3 sao projetados para oferecer um conjunto mais abrangente
de recursos, os mais altos niveis de seguranca, controle e gerenciamento mais precisos
da rede e oferecer uma maior escalabilidade da sua rede.

Roteador

E responséavel por conectar redes diferentes. Este roteamento é realizado de acordo com um
conjunto de regras que formam a tabela de roteamento. O roteador é um equipamento da camada

3 do modelo OSI.

BOAS PRATICAS DE CABEAMENTO

A Identificacao dos cabos, patch panels, racks e tomadas é essencial em qualquer 6rgao que
busque um minimo de organizacao e seguranca no gerenciamento de sua rede local de

computadores.

Através desta pratica, qualquer manutencgao na rede se torna mais rapida e menos onerosa.

Cabos de link permanente identificados no patch panel.

Identificacdo da tomada de rede na area de trabalho.

Identificacdo das portas do patch panel.

Cabos de link permanente identificados na area de
trabalho.
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Apés o lancamento, os cabos devem ser acomodados e agrupados em forma de “chicotes”,
evitando-se trancamentos, estrangulamentos e nds, pois tais situacdes podem alterar as
especificacdes fisicas, mecanicas e elétricas dos cabos. As sobras devem ser acondicionadas na
eletrocalha em feixes agrupados com velcro ou material similar, respeitando o raio de curvatura do
cabo.

GUIA DE RAIO DE CURVATURA MINIMO PARA CABOS DE REDE

TIPO DE CABO RAIO DE CURVATURA MINIMO (Regra)
Par tran¢ado nao blindado (UTP) 4 vezes o seu diametro externo (0,25cm)
Par trancgado blindado (STP) 10 vezes o seu diametro externo (2,0cm)

' EXEMPLO STP

Célculo de Exemplo: Cilculo de Exemplo: LI |

Se o Diametro (D) = 0,25 cm Se o Didmetro (D) = 2,0 cm (cabos STP s3o mais grossos) |
. Entdo, 0 Raio Minimo (Ry) = 4 * 0,25 cm =1,0 cm . Entao, o Raio Minimo (Ryy,) =10 * 2,0 cm =20,0 cm

O QUE ACONTECE SE VOCE DOBRAR DEMAIS? }f 1. Ruptura de gl B8P bs

Condutores (Fios) e Interferéncia

' EXEMPLO UTP

A ndo obediéncia ao raio de curvatura pode desencadear problemas como mal funcionamento até
a total interrupcao dos equipamentos que dependam do cabeamento.

Além desses cuidados, para que ndo haja interferéncia da rede elétrica nos cabos da rede de
dados, eles nao devem compartilhar os mesmos dutos, calhas ou serem dispostos para-lelamente
e sem isolamento.

A utilizacao de piso elevado ou teto rebaixado facilitam a manutencao, através da criacao de um
espaco para a instalacdo dos cabos de dados e elétricos (geralmente variando entre 7cm e 1,20 m
para piso elevado, ou a mesma medida para teto rebaixado), auxiliando o acesso e criando um
ambiente mais organizado.

Diversos materiais podem ser empregados para a criacao de um piso elevado. Dentre os principais
do mercado, destacam-se: Aco e concreto celular, Policarbonato e piso monolitico (com formas de
PVC).

Principalmente em ambientes que, rotineiramente, demandem reorganizacao fisica de pessoas ou
modificagcdes no ambiente , seu uso é aconselhado.

Contudo, como é necessario um investimento inicial para estas solucdes, restricdes financeiras
podem impossibilitar sua adocao.

Neste caso, uma alternativa seria a implantacdo de dutos ou canaletas especificos para os
cabeamento de redes.Em que pese ser uma alternativa mais econémica, tornaria o projeto um
pouco menos flexivel para alteracdes e de manutencao mais dificil.

Outra opcao seria a criacao de uma rede wireless (WiFi) para estes ambientes que sao
constantemente reorganizados. Seu uso é restrito a espaco fisico reduzido e depende da adocdo de
forte algoritmo criptografico para que a seguranca seja mantida, detalhado no item 4 desta
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Orientacao.

Contudo, caso a opcao adotada seja em um piso elevado, os cabos devem ser presos com velcros
ou outro material similar, para que possam permanecer fixos.

Cabos organizados sob piso elevado.
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Exemplo de cabos fixados no guia traseito do patch panel.

Por fim, os cabos devem ser fixados no guia traseiro do Patch Panel.
A fixacdo dos cabos no guia traseiro do Patch Panel é importante porque:

Preserva o contato elétrico.

Reduz o movimento do cabo na regiao de conexao.

Facilita a organizacao, mantendo os cabos na posicao desejada.

Fixar os cabos um a um facilita a visualizacao da identificacao e contribui na manutencao,
evitando que outros cabos sejam movimentados sem necessidade.
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