
Fazer uso de equipamentos que suportem o padrão 802.11n ou superior.
Atualizar periodicamente os firmwares dos ativos de redes sem fio, para mitigar
vulnerabilidades de segurança.
Implantar padrão WPA, no mínimo. Idealmente, WPA2 com algoritmo AES-CCMP,
abstendo-se ao máximo de utilizar WPA-TKIP ou GCMP.
Utilizar a Orientação Técnica – 002 Interconectividade de Rede como referência para
interconectividade da rede sem fio com as demais redes.
Alterar todas as senhas padrão dos equipamentos para senhas mais seguras.
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https://biblioteca.tecnologia.prefeitura.sp.gov.br/books/ot-002-interconectividade-de-rede

