QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Adotar medidas de seguranca adicionais para protecao fisica e l6gica dos datacenters e
demais perimetros relevantes, conforme as necessidades e capacidades técnicas do
Orgdo do SMTIC.

e Monitorar periodicamente os firewalls da conexao, dentro das capacidades técnicas e de
pessoal do Orgdo do SMTIC, visando manter o alinhamento das regras e configuracées
implementadas nos firewalls com as necessidades de seguranca.

e Manter um inventario atualizado periodicamente (periodicidade minima anual) acerca dos
circuitos de comunicacao de interconectividade, registrando no minimo a identificacao/
descricao do circuito e a sua finalidade e disponibilizando essas informacdes em uma area
de armazenamento corporativo adequado.

e Manter registros atualizados periodicamente (periodicidade minima anual) dos contatos
das partes relevantes envolvidos na interconectividade, incluindo outros Orgdos Setoriais
e fornecedores dos links fisicos e légicos de conexao e disponibilizando essas informacdes
em uma area de armazenamento corporativo adequado.

o Adotar mecanismos para criptografar os dados trafegados pelo canal de comunicacao, no
caso de um ou mais Orgdos do SMTIC envolvidos na interconectividade avaliar
tecnicamente que o canal é inseguro ou potencialmente inseguro.

e Estabelecer um acordo prévio sobre o rol dos servicos disponibilizados por meio da
interconexao e implantar medidas de seguranca de forma a cumprir o acordo, mitigando o
risco de acontecer o consumo nao previsto de servicos.

e Em caso de contratacao de servicos de conexao, avaliar previamente a necessidade de
cldusulas que tratem sobre a modelagem de trafego (traffic shaping) e a priorizacao de
trafego, sempre que necessarios aos requisitos técnicos indispensaveis a prestacao
adequada dos servicos e aplicacdes

e Desativar ou remover as interconectividades que nao estejam mais em uso.

Revision #2
Created 2026-03-20 19:43:35 UTC by Thyago Athayde Silveira de Oliveira
Updated 2026-03-20 20:39:42 UTC by Thyago Athayde Silveira de Oliveira



