OT 002 -
Interconectividade de

Rede

Fornece informacdes para que se possa avaliar qual a tec nologia mais adequada para implantar a
interconectividade no Orgdo Setorial, bem como o modelo mais adequado de contratacdo, em
consonancia com os requisitos de negécio e a viabilidade técnica de modo que garanta a
seguranca para a conexao fisica e ldgica e possibilite o trafego controlado de dados entre redes.
Em seu conteudo constam informacdes a respeito dos tipos de tecnologias de interconectividade,
requisitos gerais, diferentes classificacbes de conexao entre sites, autenticacao de usuarios e
servicos, seguranca da informacao, recomendacdes sobre redes Wi-Fi e 1oT e plano de respostas a
incidentes.
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DEFINICOES

SOBRE DEFINICOES

RPCD: Rede privada de comunicacado de dados da Administracao Publica Municipal, administrada

pelo Integrador Estratégico, nos termos do Art. 12, inciso lll, do Decreto 57.653 de 07 de abril de

2017. No ambito desta OT, é a infraestrutura de comunicacao, hospedagem e armazenamento
gerida pelo Integrador Estratégico, que ndo seja nem site interno nem externo.

Site interno: rede privada, ou conjunto de redes privadas, de um Org&o do SMTIC.
Site interno independente: site interno gerido de maneira auténoma pelo Orgao do SMTIC.

Site interno dependente: site interno gerido pelo Integrador Estratégico em nome do Org&o do
SMTIC, mediante autorizacao deste ultimo, incluindo quando a gestao do Integrador Estratégico se
limita a alocacdo de intervalos de enderecos IP do site interno.

Sites externos: referem-se as redes que nao pertencem a PMSP e nao estdo sob a sua gestao.
Exemplos: redes de parceiros, empresas contratadas, bancos, entidades governamentais externas
a PMSP.


https://legislacao.prefeitura.sp.gov.br/leis/decreto-57653-de-07-de-abril-de-2017
https://legislacao.prefeitura.sp.gov.br/leis/decreto-57653-de-07-de-abril-de-2017
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TECNOLOGIA DE INTERCONECTIVIDADE

SOBRE TECNOLOGIA DE
INTERCONECTIVIDADE

A interconectividade de redes pode ser realizada de diversas maneiras, utilizando-se de diferentes
tecnologias.

Algumas tecnologias tipicas para implantar a conexdo propriamente dita sao:

e Circuitos dedicados (dedicated circuit network), que sao links contratados para que haja
uma conexao dedicada ponto-a-ponto entre dois sites.

e Site-to-site Virtual Private Network (VPN), que é um canal criptografado e privado de
comunicacao sobre a internet para que dois sites possam trocar dados.

e Links de comunicacao MPLS (Multiprotocol Label Switching), uma tecnologia de
transmissao de dados de alto desempenho.

A tabela a seguir oferece um comparativo bastante simplificado entre as trés tecnologias de
acordo com quatro fatores: custo financeiro, seguranca da conexao, confiabilida-de (qualidade de
servico e disponibilidade) e escalabilidade.

Fator Circuito Site-to-Site MPLS

dedicado VPN
Custo Alto Baixo Médio
Seguranca Alto Baixo E:r':riegnnd:;:frgﬂtadn
Confiabilidade Alto Baixo Medio
Escalabilidade Baixo Meédio Alto

A escolha da tecnologia de implantacao do link de comunica-cao devera ser feita com base nas
necessidades de negdcio e na viabilidade técnica de operacionalizacdo do link, sendo que a
escolha ndo esté restrita as trés tecnologias supra-citadas!. A tabela acima visa meramente servir
de subsidio eventual & andlise técnica do responséavel técnico de Tl do Orgéo do SMTIC.

Além disso, o responsavel técnico de Tl do Orgdo do SMTIC poderd levar em consideracio
diferentes modelos de con-tratacao, avaliando possibilidades como a contratacao de um managed
services provider (MSP) que forneca inclusive os ativos de rede (roteadores e demais materiais)


https://biblioteca.tecnologia.prefeitura.sp.gov.br/uploads/images/gallery/2026-03/OYpimage.png

para o acesso fisico a conexao.

1: Outras tecnologias possiveis sao, por exemplo, SD-WAN (Software Defined WAN) e a
Broadband bonding.

Acrescenta-se ainda que a tecnologia SD-WAN permite a combinacao de diversos links, por
exemplo um link dedicado e uma conexao 4G de forma a obter melhor performance, e a0 mesmo
tempo uma mais alta disponibilidade. Traz uma abordagem programatica e automatizada para
gerenciar a conectividade de rede e os custos de circuito de empresas.

Com a SD-WAN, a TIC pode fornecer roteamento e protecao contra ameacas, além de economizar
custos com circuitos caros e simplificar o gerenciamento das redes WAN. Os beneficios com uso
dessa tecnologia sao:

e Melhor experiéncia de aplicagao.

e Alta disponibilidade, com servico previsivel, de todas as principais aplicacées
empresariais.

e Varios links ativos para todos os cenarios de rede.

e O roteamento dinamico é programavel e automatizado a fim de permitir controlar o
trafego com base em politicas de aplicativos, condicdes de rede ou prioridade do circuito
WAN.

e OpEx aprimorado, substituindo os servicos de MPLS (Multiprotocol Label Switching) por
uma banda larga mais econémica e flexivel (incluindo conexdes VPN seguras).

Mais seguranca

e Politicas de reconhecimento de aplicacdes com segmentacao de ponta a ponta e controle
de acesso em tempo real.

e Protecao integrada contra ameacas.

e Trafego seguro no ambiente de Internet de banda larga e na nuvem.

e Seguranca distribuida para a filial e os endpoints remotos com NGFW, seguranca DNS e
NGAV.

Conectividade de nuvem otimizada

e Facil ampliacao da WAN para varias nuvens publicas.

e Desempenho otimizado em tempo real no Microsoft Office 365, Salesforce e outras
aplicacbes importantes de SaaS.

e Fluxos de trabalho otimizados para plataformas de nuvem, como servicos Web da Amazon
(AWS) e Microsoft Azure.

Gerenciamento simplificado

e Um painel de gerenciamento Unico e centralizado.
e Provisionamento automatizado.
e Relatério detalhado de aplicacdes e desempenho.
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TECNOLOGIA DE INTERCONECTIVIDADE

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Avaliar qual a tecnologia mais adequada para implantar a interconectividade, bem como o
modelo mais adequado de contratacao, em aderéncia com os requisitos de negdcio e a
viabilidade técnica.



TECNOLOGIA DE INTERCONECTIVIDADE

QUAIS SAO AS NOSSAS
SUGESTOES?

e Avaliar tecnicamente a opcao de contratar ou nao um provedor de servicos gerenciados
(managed services provider) para a implantacao do servico de conexao.

e Para Orgéos do SMTIC com maturidade inferior & Série C, adotar uma tecnologia de
interconectividade com seguranca média ou alta.

e Avaliar a possibilidade de utilizacdo da SD - WAN a fim de trazer beneficios operacionais
visando suporte a varias conexdes seguras para também minimizar danos em caso de
violacOes, elevar o desempenho e obter reducao de custos.



REQUISITOS GERAIS DE
INTERCONECTIVIDADE



REQUISITOS GERAIS DE INTERCONECTIVIDADE

SOBRE REQUISITOS GERAIS
DE INTERCONECTIVIDADE

A RPCD e cada um dos sites, internos ou externos, sao con-siderados como perimetros distintos,
que podem conter um ou mais subperimetros para fins de seguranca da informacdo e/ou de
infraestrutura.

Em particular, datacenters sao considerados como um subperimetro do site interno no qual estao
inseridos.

A interconexao de redes se trata da ligacao entre tais perimetros e pode ser classificada na
seguinte conformidade:

Interno-interno: ligagao entre dois sites internos.

Interno-rpcd: ligacao entre um site interno e a RPCD.
Externo-interno: ligagao entre um site externo e um site interno.
Externo-rpcd: ligacao entre um site externo e a RPCD.

A figura a sequir ilustra as diferentes classificagcdes listadas acima.

| Interconectividade | Interconectividade s
Interno-Interno = Interno-Externo

i s e M i

i : Site : o Site **
: Interno ' Externo
:  Interconectividade Interno ’
a ¢ Interconectividade Externo
s ~
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A sua concretizacdo deverd atender, prévia e cumulativamente, os seguintes requisitos, sem
prejuizo de outros requisitos formais e de negécio:

e Acordo prévio entre as entidades a serem interconectadas, explicitando a forma pela qual
a interconectividade seré realizada e os servicos a serem providos/consumidos por meio
da interconectividade;

e Cumprimento dos requisitos e medidas para a interconectividade definidos nesta
Orientacao Técnica, além de eventuais requisitos adicionais acordados entre as entidades
cujas redes serao interconectadas;

« Definicdo do plano de enderecamento privativo de rede pelo Orgdo do SMTIC, quando
aplicavel.

A competéncia para definir o plano de enderecamento pri-vativo de rede, incluindo as faixas de
enderecamento IP e eventuais sub-redes a serem concedidas aos sites, internos ou externos, é:

e Do Integrador Estratégico, quando a interconexao envolver a RPCD. Uma vez alocado o
range de endereco IP pelo Integrador estratégico para o Orgdo, este terad autonomia no
gue diz respeito a gestdo das subnets dentro do range fornecido.

e Dos respectivos Orgdos do SMTIC, sem prejuizo de eventuais acordos mutuos, quando a
interconex&o ndo envolver a RPCD, sendo que os Orgéaos que possuem sites internos
poderao delegar explicitamente sua competéncia ao Integrador Estratégico.

Sempre que necessario ou conveniente para a concretizacdo da interconexao, o Integrador
Estratégico deverd alocar um range continuo de enderecos IP para os Orgdos do SMTIC para
interconexdes envolvendo a RPCD.

O tamanho do range deverd ser em funcéo da dimens&o do Orgéo e adequado para atender as
necessidades de negdcio da interconectividade, e devera ser implementado de maneira
tempestiva pelo Integrador Estratégico.

Os érgaos com sites independentes deverao, sempre que possivel, coordenar com o Integrador
Estratégico a alocacdo de novos ranges de modo a minimizar possiveis conflitos de ranges IPs
entre os diversos érgaos, de modo a facilitar uma possivel integracao futura.

Os requisitos tecnoldgicos basicos de interconectividade sao:

e Ter uma conexao, ou servico de conexao, gerenciada de maneira a ter qualidade
adequada para suportar os servicos que utilizarao a interconectividade.

e Implementar mecanismos de seguranca de informacao para restringir o acesso a
interconectividade apenas aos servicos previstos e aos servicos de suporte para gestao e
manutencao da conexao (vide item 7).

A qualidade da conexao, ou servico de conexao, inclui fatores como:

e A largura de banda (bandwidth).
e A velocidade efetiva de conexao (throughput).
e A confiabilidade (perda de pacotes).



e A disponibilidade da conexao.
e A laténcia (demora na transmissao de dados).

O responsével técnico de Tl do Orgdo do SMTIC também poderd incluir anélises sobre modelagem
de trafego (traffic shaping) e a priorizacdo de trafego, para avaliar se a qualidade de servico (QoS -
guality of service) oferecida é compativel com os requisitos técnicos indispensaveis a prestacao
adequada dos servicos e aplicacdes.

Dentre os mecanismos de seguranca, o uso de uma solucao de firewall controlando o trafego no
link de interconectividade é o requisito basico minimo para a interconexao de redes quando se
tratar de 6rgaos distintos ou entre o mesmo érgao e a RPCD, sem prejuizo dos demais
mecanismos.

Apenas para a interconectividade entre dois sites internos pertencentes ao mesmo Org&o do
SMTIC, o requisito acima podera ser flexibilizado mediante analise de risco do responsavel de Tl do
Orgao. A andlise de risco devera levar em consideracdo as vulnerabilidades de seguranca e podera
ser feita apenas por um Orgéo que esteja na Série C ou acima na Escala de Maturidade, ou por um
Orgao de maturidade mais baixa, mas que tenha na sua equipe de Tl um membro com capacitacdo
formal em gestao de redes e/ou de seguranca de informacao.

O Integrador Estratégico é responsavel pela administracao do firewall da RPCD na interconexao
com a mesma, sem prejuizo de disponibilizacao de outros ativos ou equipamentos de seguranca.

Uma conexao direta de um outro site, interno ou externo, ao datacenter de um Orgdo do SMTIC é
uma conexao critica em termos de Seguranca da Informacdo. Desta forma, é necessario ter a
aprovacao prévia do responsavel técnico de Tl do Orgdo do SMTIC para que ela seja realizada, e
deve atender aos requisitos técnicos necessarios definidos pelo Orgéo gestor do datacenter.

Uma vez interconectados, por padrao os sites terao acesso aos servigcos acordados.

Os Orgaos do SMTIC poderdo desativar ou remover as interconectividades redundantes ou que ndo
estejam mais em uso.



REQUISITOS GERAIS DE INTERCONECTIVIDADE

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Adotar medidas de seguranca adicionais para protecao fisica e l6gica dos datacenters e
demais perimetros relevantes, conforme as necessidades e capacidades técnicas do
Orgio do SMTIC.

e Monitorar periodicamente os firewalls da conexao, dentro das capacidades técnicas e de
pessoal do Orgdo do SMTIC, visando manter o alinhamento das regras e configuracées
implementadas nos firewalls com as necessidades de seguranca.

e Manter um inventdrio atualizado periodicamente (periodicidade minima anual) acerca dos
circuitos de comunicacado de interconectividade, registrando no minimo a identificacdo/
descricao do circuito e a sua finalidade e disponibilizando essas informacdes em uma area
de armazenamento corporativo adequado.

e Manter registros atualizados periodicamente (periodicidade minima anual) dos contatos
das partes relevantes envolvidos na interconectividade, incluindo outros Orgdos Setoriais
e fornecedores dos links fisicos e légicos de conexao e disponibilizando essas informacdes
em uma area de armazenamento corporativo adequado.

o Adotar mecanismos para criptografar os dados trafegados pelo canal de comunicacao, no
caso de um ou mais Orgdos do SMTIC envolvidos na interconectividade avaliar
tecnicamente que o canal é inseguro ou potencialmente inseguro.

e Estabelecer um acordo prévio sobre o rol dos servicos disponibilizados por meio da
interconexao e implantar medidas de seguranca de forma a cumprir o acordo, mitigando o
risco de acontecer o consumo nao previsto de servicos.

e Em caso de contratacao de servicos de conexao, avaliar previamente a necessidade de
cldusulas que tratem sobre a modelagem de trafego (traffic shaping) e a priorizacao de
trafego, sempre que necessarios aos requisitos técnicos indispensaveis a prestacao
adequada dos servicos e aplicacdes

e Desativar ou remover as interconectividades que nao estejam mais em uso.



REQUISITOS GERAIS DE INTERCONECTIVIDADE

QUAIS SAO AS NOSSAS
SUGESTOES?

e Considerar o uso de dois firewalls por link, um em cada borda do perimetro (ou seja, um
em cada ponta do link), especialmente para comunicagao por canais inseguros ou
potencialmente inseguros.

e Avaliar a necessidade de ter conexdes redundantes passando por rotas fisicas distintas,
se as necessidades de negdcio indicarem a exigéncia de alta disponibilidade.

e Realizar uma andlise prévia de risco em termos de Seguranca da Informacao, visando
obter adequada visibilidade dos possiveis riscos e impactos negativos causados pela
interconexao e tracar um planejamento para mitiga-los.

e Realizar um procedimento periddico para detectar se a interconectividade ainda é
necessaria, visando desativar interconectividades que nao estejam mais em uso.



CONEXAO ENTRE SITES
INTERNOS E/OU RPCD DA
PMSP



CONEXAO ENTRE SITES INTERNOS E/OU RPCD DA PMSP

SOBRE CONEXAO ENTRE

SITES INTERNOS E/OU RPCD
DA PMSP

O Orgao Central, com o apoio do Integrador Estratégico, e a Secretaria Municipal de Gestao
poderao disponibilizar Atas de Registros de Preco que viabilizem ou ajudem a viabilizar a

interconectividade, nos termos do Art. 16, do Decreto 57.653, de 07 de abril de 2017.

44 Art. 16. Fica delegada ao Orgdo Central, com o apoio da PRODAM, quando ndo
efetuado pela Secretaria Municipal de Gestao, a realizacao de procedimento
licitatério para fins de Registro de Precos para as aquisicdes de bens e
contratacdes de servicos de Tecnologia da Informacao e Comunicacao.

A conectividade interno-interno podera ter roteamento total entre si mediante compartilhamento
de tabelas de roteamento, ou seja, poderao ter comunicacao direta, se as partes assim acordarem,
sem prejuizo de medidas de seguranca da informacao dos Orgéos envolvidos.


https://legislacao.prefeitura.sp.gov.br/leis/decreto-57653-de-07-de-abril-de-2017

CONEXAO ENTRE SITES INTERNOS E/OU RPCD DA PMSP

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Para os gestores de datacenter, disponibilizar no Portal de Governanca uma lista
atualizada periodicamente (periodicidade minima anual) dos requisitos técnicos
necessarios para a interconexao interno-interno ou interno-rpcd ao seu datacenter,
excentuando as informacdes consideradas necessarias a seguranca das informacoes.
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EXTERNOS




CONEXAO COM SITES EXTERNOS

SOBRE CONEXAO COM SITES
EXTERNOS

Todas as interconexdes com sites externos devem ser realizadas por meio de um canal
adequadamente seguro de comunicacgao.

Para interconexao envolvendo sites externos, a competéncia para definir e gerir os requisitos de
infraestrutura de conexao necessarios para a sua concretizacao, bem como a operacao e
configuracao dos filtros e a administracao das contas e senhas de acesso, é:

e Do Integrador Estratégico, quando a interconexdo envolver a RPCD.

« Dos respectivos Orgéaos do SMTIC, sem prejuizo de eventuais acordos mutuos, quando a
interconex&o ndo envolver a RPCD, sendo que os Orgéos que possuem sites internos
dependentes poderdo delegar sua competéncia ao Integrador Estratégico.



CONEXAO COM SITES EXTERNOS

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Segregar os acessos externos da rede corporativa de forma a evitar ou minimizar seus
impactos a rede interna, incluindo medidas como atribuir uma faixa de enderecamento IP
especifica para os acessos oriundos de sites externos.

e Conceder acessos externos apenas a recursos disponiveis nativamente para a rede
externa ou a recursos disponiveis na DMZ (demilitarized zone - zona intermediaria entre a
rede externa e a rede interna do Org3o).



CONEXAO COM SITES EXTERNOS

QUAIS SAO AS NOSSAS
SUGESTOES?

e Se houver a necessidade real de ter acessos externos a recursos disponiveis apenas na
rede interna do 6rgdo, entdo avaliar a possibilidade de disponibilizar um desktop virtual
ou solucao similar para que o acesso se dé apenas aos recursos previstos.
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REDES WI-FI E loT

SOBRE REDES WI-FI E loT

As redes Wi-Fi e IoT devem utilizar sistemas de tunelamento para que haja autenticacao do
usuario, antes da liberacdo da conexao, acesso e enlace. Havendo acesso a internet, o mesmo sera

monitorado e com controle de filtro de contelido, nos termos da Lei 14.098/2005.

44 Art. 1°. As escolas publicas, os Centros Educacionais Unificados (CEUs),
bibliotecas, postos de atendimento - Telecentro e quaisquer outros locais onde
funcionem computadores da Prefeitura ligados a Internet, todos da rede publica
municipal, ficam obrigados a instalar a tecnologia de filtragem de conteudo.

Paragrafo Unico. Sites que tenham conteudos de sexo, drogas, pornografia,
pedofilia, violéncia e armamento, dentre outros, a critério do Executivo, devem
ser proibidos.

A rede Wi-Fi corporativa interna deverd ser segregada, fisica ou logicamente, da rede Wi-Fi
disponibilizada ao cidadao comum (conhecida como rede guest), visando reduzir o risco de acesso
indevido ao ambiente corporativo. Sugere-se estudar a viabilidade de isolamento fisico e 16gico da
rede guest para fins de seguranca da informacao, através da adocao de VLANs (Rede local virtual)
distintas.

A rede Wi-Fi guest poderéa exigir cadastro prévio de usudrio para o seu usufruto, a critério do Orgao
administrador. A rede Wi-Fi corporativa interna devera exigir autenticacao do usuario, conforme
acima, utilizando-se no minimo o algoritmo WPA2.

Interconexdes que contemplem servicos de |oT devem estar segregados, fisica e/ou logicamente,
com a implementa-cao de regras que permitam apenas 0s servicos e usua-rios atinentes a
consecucao do negdcio.Os dispositivos ou sensores loT sdo utilizados para detectar caracteristicas
do ambiente, gerando sinais de controle para atuadores e eventualmente podem trazer reducao de
custos, porém a utilizacao destes dependem de avaliacao para atender necessidades especificas.


https://legislacao.prefeitura.sp.gov.br/leis/lei-14098-de-8-de-dezembro-de-2005

REDES WI-FI E loT

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Substituir todas as senhas padrao de fabrica dos dispositivos geridos pelo Orgdo do SMTIC
por senhas adequadamente fortes, seguindo, sempre que aplicdvel, a politica de senhas
do Orgéo.

e Desabilitar o recurso de WPS (Wi-Fi Protected Setup), para mitigar o risco de quebra das
chaves de criptografia do WPA2.



REDES WI-FI E loT

QUAIS SAO AS NOSSAS
SUGESTOES?

e Implementar processos de atualizacao periédica de firmware e de software para mitigar
possiveis vulnerabilidades de seguranca.

e Introduzir cadastro prévio de usuario para que este possa usufruir da rede Wi-Fi guest,
para evitar que terceiros passem a utilizar a rede de forma corriqueira como se fosse a
sua prépria rede, exceto para os pontos de Wi-Fi livre.

e Estudar a conveniéncia de ter o mesmo usuario para autenticacdo, independentemente
de ser rede Wi-Fi ou cabeada.

e Avaliar a precisao, custo, seguranca, longevidade e conectividade no caso de implantacao
de uma solucao envolva dispositivos ou sensores IoT.



AUTENTICACAO DE
USUARIOS E SERVICOS



AUTENTICACAO DE USUARIOS E SERVICOS

SOBRE AUTENTICACAO DE
USUARIOS E SERVICOS

A interconectividade de redes pode prever a autenticacao, unidirecional ou bidirecional, entre as
redes envolvidas, utilizando tecnologias como Kerberos ou Active Directory. A autenticacao e a
autorizacdo relativa a acessos em sistemas e similares estd fora do escopo desta Orientacao
Técnica.

A competéncia para definir os mecanismos e/ou procedimentos de autenticacao para acesso a rede
é:

e Do Integrador Estratégico, para a interconectividade externo-rpcd;
« Dos respectivos Orgéos do SMTIC, para interconectividade externo-interno.

A autenticacdo na RPCD, para acesso aos recursos computacionais e informacdes, serd realizada
mediante criacdo de credenciais no dominio rede.sp ou através do estabelecimento de relacdo de
confiacao com o diretério gerido pelo érgao.

Cabe ressaltar, no entanto, que o sistema de Controle de Acesso Corporativo (CAC) ndo esta
contemplado como um meio habil a autenticacdo na RPCD.

Para as interconectividades interno-interno e interno-rpcd, os mecanismos e procedimentos de
autenticacao poderao ser acordados mutuamente de maneira prévia entre as partes envolvidas,
considerando-se as capacidades de infraes-trutura dos sites envolvidos e a necessidade de
restringir os acessos as necessidades de negdcio que justificam a interconectividade.

Em particular, para as interconectividades interno-interno e interno-rpcd, pode-se realizar a
integracao dos mecanismos de autenticacao mediante o estabelecimento de relacao de confianca
entre dominios, caso haja compatibilidade entre as partes envolvidas e a implantacao de tais
mecanismos seja tecnicamente vidvel.

Para isso, devem-se tomar, no minimo, 0s seguintes passos:

1. Caracterizar a relacao de confianca a ser estabelecida, considerando as seguintes
dimensodes: tipo, transitividade e direcionalidade.
e O tipo pode ser:
1. Hierarquico: uma relacao de subordinacao entre uma rede e outra (ex: relacoes
de confianca pai-filho e arvore-raiz).
2. Nao-hierarquico: uma relacdo de confianca entre uma rede e outra em nivel de
igualdade (ex: relacdes de confianca externo e floresta).



e A transitividade pode ser transitiva ou intransitiva (nao transitiva).
e A direcionalidade pode ser unidirecional ou bidirecional (mutua).
2. Realizar testes para validar a infraestrutura e a relacdo construida antes de colocar em
ambiente de producao.
e Incluindo testes para verificar se os acessos e privilégios estdo de acordo com as
regras de negdcio que justificam.



AUTENTICACAO DE USUARIOS E SERVICOS

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Para interconectividade interno-interno ou interno-rpcd, disponibilizar no Portal de
Governanca um guia ou lista atualizada periodicamente (periodicidade minima anual) dos
mecanismos e/ou procedimentos de autenticacdo para acesso aos respectivos sites ou a
RPCD, excetuando os dados e informacdes consideradas necessarias a manutencao da
seguranca das informacoes.

e Remover relacdes de confianca redundantes ou expirados.

e Revisdo constante dos usuario de rede ativos (revogacao dos nao ativos)



AUTENTICACAO DE USUARIOS E SERVICOS

QUAIS SAO AS NOSSAS
SUGESTOES?

e Evitar relacdes de confianca muito profundas, mantendo-as no maximo com um nivel de
profundidade.

e Ter na documentacao uma representacao grafica da relacdo de confianca, usando de
diagramas, mapas e similares, para facilitar a visualizacao e entendimento.

e Implementar uma verificacao periddica para detectar relacées de confianca redundantes
ou expirados.

e Criar processo interno, idealmente com o Departamento de Pessoal (RH), com o objetivo
de obter informacao sobre desligamento/licenca de pessoal, de forma a bloquear ou
revogar os usuarios de rede.
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SOBRE SEGURANCA

A Seguranca da Informacao é uma questao de alta relevancia para a interconectividade de redes.

Desta forma, além das diretrizes, recomendacoes e sugestdes elencadas nos demais itens desta
Orientacao Técnica, requisitos adicionais de Seguranca da Informacdo para a interconectividade,
incluindo blacklists e whitelists de portas, protocolos, servicos e aplicacdes podem ser definidos:

e Pelos Orgaos do SMTIC para 0s seus respectivos sites internos.
e Pelo Integrador Estratégico, para interconectividade com a RPCD.

Além disso, esta OT traz as recomendacdes e sugestdes abaixo, especificas sobre seguranca,
desde que haja mao de obra capacitada, disponibilidade orcamentaria e disponibilidade da
funcionalidade nos ativos pertinentes.



SEGURANCA

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Controle de acesso fisico aos equipamentos de rede e servidores.

e Todos os dispositivos criticos devem possuir backup da configuracado (atualizado)
apartado do equipamento de origem.

e Substituicao das senhas padrao por senhas adequadamente fortes.

e Implementar, sempre gue possivel, a utilizacdo do procotolo 802.1X para acesso aos sites
internos e a RPCD.

e Usar solucdes de firewall para criar perimetros que possibilitem melhor controle de
acesso.

e Usar solucao de antivirus em todas as estacoes e servidores windows conectados na rede,
com atualizacao automatica e periédica.

e Implementar processo periédico de instalacdo de patches de seguranca de firmwares de
dispositivos e equipamentos, bem como de softwares béasicos, sistemas operacionais e
aplicativos conectados na rede.

e Tomar como base a norma de seguranca da informacao em normas I1SO 27099:2022 / ISO-

IEC-27001-2013 /ISO/IEC 27010:2015.
e Atualizar periodicamente os firmware para mitigar vulnerabilidades de seguranca.



https://www.iso.org/standard/56590.html
https://translate.google.com/translate?u=https://www.iso.org/contents/data/standard/05/45/54534.html&hl=pt&sl=en&tl=pt&client=srp
https://translate.google.com/translate?u=https://www.iso.org/contents/data/standard/05/45/54534.html&hl=pt&sl=en&tl=pt&client=srp
https://www.iso.org/standard/68427.html

SEGURANCA

QUAIS SAO AS NOSSAS
SUGESTOES?

e Efetuar o controle do endereco fisico do dispositivo (MAC address) vinculado a porta de
acesso.

e Manter as portas sem uso nos equipamentos de rede em estado bloqueado.

e Implementar mecanismo de gestao centralizado das estacdes de trabalho, tais como
policies do Active Directory ou similares. Este artificio tem como objetivo possibilitar
gestao do ambiente computacional.

e Padronizar nomenclatura das estacdes de trabalho para as unidades.

e Usar sistema de prevencao de intrusao (IPS - Intrusion prevention system) para
monitoracao e bloqueio de trafego suspeito (interconectividade externo-interno).

e Usar solucao de firewall na camada de aplicacdes (WAF - web application firewall) para
mitigar as vulnerabilidades de aplicacdes WEB publicadas na Internet.

e Usar solucao contra ataques avancados baseados em comportamento.

e Usar solucao de prevencao contra perda de dados.

e Bloguear todas as portas de sistema (0 a 1023) e as portas registradas (1024 a 49151),
com excecao das portas necessarias para o provimento dos servicos utilizados por meio
da interconectividade, bem como para a manutencao da prépria interconectividade.

e Utilizar da Politica Nacional de Seguranca da Informacao - PNSI para descritivo de um

plano ou sugestao de seguranca da informacao, em atendimento ao Decreto N2 9.637, de

26 de Dezembro de 2018.



https://www.gov.br/conarq/pt-br/legislacao-arquivistica/decretos-federais/decreto-no-9-637-de-26-de-dezembro-de-2018
https://www.gov.br/conarq/pt-br/legislacao-arquivistica/decretos-federais/decreto-no-9-637-de-26-de-dezembro-de-2018
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SOBRE PLANO DE RESPOSTA
A INCIDENTES

Em caso de surgimento de incidente com impacto na seguranca do site interno ou da RPCD por
causa da interconexao de redes, deverao ser tomadas acdes que minimizem 0s riscos para a
seguranca da rede como um todo, mitiguem os danos ja causados e evitem o causamento de
novos danos.

A competéncia para executar medidas de protecdo, mitiga-cdo e contencao do dano, independente
do contato prévio com outras redes, incluindo a eventual desconexao fisica da rede, é:

e Do Integrador Estratégico, para a interconectividade envol-vendo a RPCD.
« Dos respectivos Orgéaos do SMTIC, para interconectividade que envolvam os respectivos
sites internos e nao envolvam a RPCD.

Em caso de acdes que alterem a interconexao de alguma forma, como por exemplo a desconexao
ou a aplicacdo de politicas mais restritivas de trafego, o Orgéo executor da acdo deverd informar
tempestivamente os demais Orgéos afetados, preferencialmente por meio eletrénico.

Em caso de incidentes que transcendam os limites de um site interno e/ou da RPCD, o Orgé&o
Central deverd ser informado da ocorréncia do incidente, bem como do andamento da sua
resolucao, de maneira tempestiva e através de meio adequado em relacao a urgéncia do incidente.



PLANO DE RESPOSTA A INCIDENTES

QUAIS SAO AS NOSSAS
SUGESTOES?

e Ter um mapeamento de risco e um plano de resposta a incidentes atualizados
periodicamente, de forma que possa se ter uma resposta adequada e tempestiva em caso
de incidentes de seguranca.
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SOBRE DOCUMENTACAO

A documentacao relativa a interconexao, bem como as informacdes para suporte técnico devem
ser periodicamente revisadas e atualizadas para cada site interno e/ou RPCD.

A extensao e profundidade da documentacao, bem como a periodicidade da revisao sao definidas
pelo corpo técnico de Tl do respectivo Orgdo responsavel, mas podem incluir documentos como:
topologias de rede relativas a interconexao, lista das interfaces ativas para a interconexao e as
portas liberadas e o plano de resposta a incidentes.
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SOBRE RESOLUCAO DE
DIVERGENCIAS

Em caso de reiteradas divergéncias sobre um mesmo tema, o Orgdo Central é a instancia de
resolucéo inter partes. O Orgéo Central podera revisar esta Orientacdo Técnica para incluir a
resolucdo e torna-la com efeito erga omnes! apés aprovacdo do CMTIC.

‘ erga omnes?!: do Latim, contra, relativamente a, frente a todos.
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SOBRE QUANDO AS
RECOMENDACOES PASSAM
A VALER?

Os procedimentos descritos nesta Orientacdo Técnica deverao ser aplicados nos procedimentos
atuais e futuros, bem como nos contratos futuros e nas prorrogacdes con-tratuais, ainda que de
contratos assinados antes do inicio da vigéncia desta OT.

Esta Orientacao Técnica entrard em vigor a partir da sua aprovacao pelo CMTIC.
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