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e QUAIS SAO AS NOSSAS SUGESTOES?




SOBRE REQUISITOS GERAIS
DE INTERCONECTIVIDADE

A RPCD e cada um dos sites, internos ou externos, sdao con-siderados como perimetros distintos,
gue podem conter um ou mais subperimetros para fins de seguranca da informacdo e/ou de
infraestrutura.

Em particular, datacenters sao considerados como um subperimetro do site interno no qual estao
inseridos.

A interconexao de redes se trata da ligacao entre tais perimetros e pode ser classificada na
seguinte conformidade:

e Interno-interno: ligagao entre dois sites internos.

e Interno-rpcd: ligagao entre um site interno e a RPCD.

e Externo-interno: ligagao entre um site externo e um site interno.
e Externo-rpcd: ligacao entre um site externo e a RPCD.

A figura a sequir ilustra as diferentes classificagcbes listadas acima.
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A sua concretizacdo deverd atender, prévia e cumulativamente, os seguintes requisitos, sem
prejuizo de outros requisitos formais e de negécio:
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e Acordo prévio entre as entidades a serem interconectadas, explicitando a forma pela qual
a interconectividade serd realizada e os servicos a serem providos/consumidos por meio
da interconectividade;

e Cumprimento dos requisitos e medidas para a interconectividade definidos nesta
Orientacao Técnica, além de eventuais requisitos adicionais acordados entre as entidades
cujas redes serao interconectadas;

« Definicdo do plano de enderecamento privativo de rede pelo Orgdo do SMTIC, quando
aplicavel.

A competéncia para definir o plano de enderecamento pri-vativo de rede, incluindo as faixas de
enderecamento IP e eventuais sub-redes a serem concedidas aos sites, internos ou externos, é:

e Do Integrador Estratégico, quando a interconexao envolver a RPCD. Uma vez alocado o
range de endereco IP pelo Integrador estratégico para o Orgdo, este terd autonomia no
gue diz respeito a gestao das subnets dentro do range fornecido.

« Dos respectivos Orgéaos do SMTIC, sem prejuizo de eventuais acordos mutuos, quando a
interconex&o ndo envolver a RPCD, sendo que os Orgéos que possuem sites internos
poderao delegar explicitamente sua competéncia ao Integrador Estratégico.

Sempre que necessario ou conveniente para a concretizacdo da interconexdao, o Integrador
Estratégico deverd alocar um range continuo de enderecos IP para os Orgdos do SMTIC para
interconexdes envolvendo a RPCD.

O tamanho do range devera ser em funcdo da dimensao do Orgio e adequado para atender as
necessidades de negdcio da interconectividade, e devera ser implementado de maneira
tempestiva pelo Integrador Estratégico.

Os 6rgaos com sites independentes deverao, sempre que possivel, coordenar com o Integrador
Estratégico a alocacdo de novos ranges de modo a minimizar possiveis conflitos de ranges IPs
entre os diversos érgaos, de modo a facilitar uma possivel integracao futura.

Os requisitos tecnolégicos basicos de interconectividade sao:

e Ter uma conexao, ou servico de conexao, gerenciada de maneira a ter qualidade
adequada para suportar os servicos que utilizarao a interconectividade.

e Implementar mecanismos de seguranca de informacao para restringir o acesso a
interconectividade apenas aos servicos previstos e aos servicos de suporte para gestao e
manutencao da conexao (vide item 7).

A qualidade da conexao, ou servico de conexao, inclui fatores como:

e A largura de banda (bandwidth).

o A velocidade efetiva de conexao (throughput).
e A confiabilidade (perda de pacotes).

e A disponibilidade da conexao.

e A laténcia (demora na transmissao de dados).



O responsével técnico de Tl do Orgdo do SMTIC também poderd incluir analises sobre modelagem
de trafego (traffic shaping) e a priorizacao de trafego, para avaliar se a qualidade de servico (QoS -
quality of service) oferecida é compativel com os requisitos técnicos indispensaveis a prestacao
adequada dos servicos e aplicacdes.

Dentre os mecanismos de seguranca, o uso de uma solucao de firewall controlando o trafego no
link de interconectividade é o requisito basico minimo para a interconexao de redes quando se
tratar de 6rgdos distintos ou entre o mesmo érgao e a RPCD, sem prejuizo dos demais
mecanismos.

Apenas para a interconectividade entre dois sites internos pertencentes ao mesmo Org&o do
SMTIC, o requisito acima poderd ser flexibilizado mediante analise de risco do responsavel de Tl do
Orgao. A andlise de risco devera levar em consideracdo as vulnerabilidades de seguranca e podera
ser feita apenas por um Org&o que esteja na Série C ou acima na Escala de Maturidade, ou por um
Orgdo de maturidade mais baixa, mas que tenha na sua equipe de Tl um membro com capacitacdo
formal em gestao de redes e/ou de seguranca de informacao.

O Integrador Estratégico é responsavel pela administracdo do firewall da RPCD na interconexao
com a mesma, sem prejuizo de disponibilizacdo de outros ativos ou equipamentos de seguranca.

Uma conexao direta de um outro site, interno ou externo, ao datacenter de um Org&o do SMTIC é
uma conexao critica em termos de Seguranca da Informacao. Desta forma, é necessario ter a
aprovacao prévia do responsavel técnico de Tl do Orgdo do SMTIC para que ela seja realizada, e
deve atender aos requisitos técnicos necessarios definidos pelo Orgdo gestor do datacenter.

Uma vez interconectados, por padrao os sites terao acesso aos servicos acordados.

Os Orgaos do SMTIC poderdo desativar ou remover as interconectividades redundantes ou que ndo
estejam mais em uso.



QUAIS SAO AS NOSSAS
RECOMENDACOES?

Adotar medidas de seguranca adicionais para protecao fisica e légica dos datacenters e
demais perimetros relevantes, conforme as necessidades e capacidades técnicas do
Orgdo do SMTIC.

Monitorar periodicamente os firewalls da conexao, dentro das capacidades técnicas e de
pessoal do Orgdo do SMTIC, visando manter o alinhamento das regras e configuracées
implementadas nos firewalls com as necessidades de seguranca.

Manter um inventario atualizado periodicamente (periodicidade minima anual) acerca dos
circuitos de comunicacado de interconectividade, registrando no minimo a identificacdo/
descricao do circuito e a sua finalidade e disponibilizando essas informacdes em uma area
de armazenamento corporativo adequado.

Manter registros atualizados periodicamente (periodicidade minima anual) dos contatos
das partes relevantes envolvidos na interconectividade, incluindo outros Orgaos Setoriais
e fornecedores dos links fisicos e légicos de conexao e disponibilizando essas informacdes
em uma area de armazenamento corporativo adequado.

Adotar mecanismos para criptografar os dados trafegados pelo canal de comunicacao, no
caso de um ou mais Orgaos do SMTIC envolvidos na interconectividade avaliar
tecnicamente que o canal é inseguro ou potencialmente inseguro.

Estabelecer um acordo prévio sobre o rol dos servicos disponibilizados por meio da
interconexao e implantar medidas de seguranca de forma a cumprir o acordo, mitigando o
risco de acontecer o consumo nao previsto de servicos.

Em caso de contratacao de servicos de conexao, avaliar previamente a necessidade de
cldusulas que tratem sobre a modelagem de trafego (traffic shaping) e a priorizacao de
trafego, sempre que necessarios aos requisitos técnicos indispensaveis a prestacao
adequada dos servicos e aplicacdes

Desativar ou remover as interconectividades que nao estejam mais em uso.



QUAIS SAO AS NOSSAS
SUGESTOES?

e Considerar o uso de dois firewalls por link, um em cada borda do perimetro (ou seja, um
em cada ponta do link), especialmente para comunicagcao por canais inseguros ou
potencialmente inseguros.

e Avaliar a necessidade de ter conexdes redundantes passando por rotas fisicas distintas,
se as necessidades de negdcio indicarem a exigéncia de alta disponibilidade.

e Realizar uma andlise prévia de risco em termos de Seguranca da Informacao, visando
obter adequada visibilidade dos possiveis riscos e impactos negativos causados pela
interconexao e tracar um planejamento para mitiga-los.

e Realizar um procedimento periddico para detectar se a interconectividade ainda é
necessaria, visando desativar interconectividades que nao estejam mais em uso.



