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SOBRE CONEXAO COM SITES
EXTERNOS

Todas as interconexdes com sites externos devem ser realizadas por meio de um canal
adequadamente seguro de comunicacgao.

Para interconexao envolvendo sites externos, a competéncia para definir e gerir os requisitos de
infraestrutura de conexdao necessarios para a sua concretizacao, bem como a operacao e
configuracao dos filtros e a administracao das contas e senhas de acesso, é:

e Do Integrador Estratégico, quando a interconexdo envolver a RPCD.

« Dos respectivos Orgéaos do SMTIC, sem prejuizo de eventuais acordos mutuos, quando a
interconex&o ndo envolver a RPCD, sendo que os Orgéos que possuem sites internos
dependentes poderdo delegar sua competéncia ao Integrador Estratégico.



QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Segregar 0s acessos externos da rede corporativa de forma a evitar ou minimizar seus
impactos a rede interna, incluindo medidas como atribuir uma faixa de enderecamento IP
especifica para os acessos oriundos de sites externos.

e Conceder acessos externos apenas a recursos disponiveis nativamente para a rede
externa ou a recursos disponiveis na DMZ (demilitarized zone - zona intermediaria entre a
rede externa e a rede interna do Org3o).



QUAIS SAO AS NOSSAS
SUGESTOES?

e Se houver a necessidade real de ter acessos externos a recursos disponiveis apenas na
rede interna do 6rgdo, entdo avaliar a possibilidade de disponibilizar um desktop virtual
ou solucao similar para que o acesso se dé apenas aos recursos previstos.




