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SOBRE AUTENTICACAO DE
USUARIOS E SERVICOS

A interconectividade de redes pode prever a autenticacao, unidirecional ou bidirecional, entre as
redes envolvidas, utilizando tecnologias como Kerberos ou Active Directory. A autenticacao e a
autorizacdo relativa a acessos em sistemas e similares estd fora do escopo desta Orientacao
Técnica.

A competéncia para definir os mecanismos e/ou procedimentos de autenticacao para acesso a rede
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e:

e Do Integrador Estratégico, para a interconectividade externo-rpcd;
« Dos respectivos Orgaos do SMTIC, para interconectividade externo-interno.

A autenticacdo na RPCD, para acesso aos recursos computacionais e informacdes, serd realizada
mediante criacdo de credenciais no dominio rede.sp ou através do estabelecimento de relacdo de
confiacao com o diretério gerido pelo érgao.

Cabe ressaltar, no entanto, que o sistema de Controle de Acesso Corporativo (CAC) ndo esta
contemplado como um meio habil a autenticacdo na RPCD.

Para as interconectividades interno-interno e interno-rpcd, os mecanismos e procedimentos de
autenticacao poderao ser acordados mutuamente de maneira prévia entre as partes envolvidas,
considerando-se as capacidades de infraes-trutura dos sites envolvidos e a necessidade de
restringir os acessos as necessidades de negdcio que justificam a interconectividade.

Em particular, para as interconectividades interno-interno e interno-rpcd, pode-se realizar a
integracao dos mecanismos de autenticacao mediante o estabelecimento de relacao de confianca
entre dominios, caso haja compatibilidade entre as partes envolvidas e a implantacao de tais
mecanismos seja tecnicamente vidvel.

Para isso, devem-se tomar, no minimo, 0s seguintes passos:

1. Caracterizar a relacao de confianca a ser estabelecida, considerando as seguintes
dimensodes: tipo, transitividade e direcionalidade.
e O tipo pode ser:
1. Hierarquico: uma relacao de subordinacao entre uma rede e outra (ex: relacoes
de confianca pai-filho e arvore-raiz).
2. Nao-hierarquico: uma relacdo de confianca entre uma rede e outra em nivel de
igualdade (ex: relacbes de confianca externo e floresta).
e A transitividade pode ser transitiva ou intransitiva (nao transitiva).
e A direcionalidade pode ser unidirecional ou bidirecional (mutua).



2. Realizar testes para validar a infraestrutura e a relacao construida antes de colocar em
ambiente de producao.
e Incluindo testes para verificar se os acessos e privilégios estdo de acordo com as
regras de negdcio que justificam.



QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Para interconectividade interno-interno ou interno-rpcd, disponibilizar no Portal de
Governanca um guia ou lista atualizada periodicamente (periodicidade minima anual) dos
mecanismos e/ou procedimentos de autenticacdo para acesso aos respectivos sites ou a
RPCD, excetuando os dados e informacdes consideradas necessarias a manutencao da
seguranca das informacoes.

e Remover relacdes de confianca redundantes ou expirados.

e Revisdo constante dos usudrio de rede ativos (revogacao dos nao ativos)



QUAIS SAO AS NOSSAS
SUGESTOES?

e Evitar relacdes de confianca muito profundas, mantendo-as no maximo com um nivel de
profundidade.

e Ter na documentacao uma representacao grafica da relacdo de confianca, usando de
diagramas, mapas e similares, para facilitar a visualizacao e entendimento.

e Implementar uma verificacao periédica para detectar relacées de confianca redundantes
ou expirados.

e Criar processo interno, idealmente com o Departamento de Pessoal (RH), com o objetivo
de obter informacao sobre desligamento/licenca de pessoal, de forma a bloquear ou
revogar os usuarios de rede.



