OT 001 - Aquisicao de
Bens de
Microinformatica

Visa orientar a respeito da forma adequada de aquisicdo de ativos de microinformatica abordando
em seu conteldo o ciclo de vida dos equipamentos, quando se deve comprar ou alugar,
procedimentos para doacao, analise de economici dade, definicao de perfis de usudrios conforme a
utilizacao, conserto ou substituicao e gestao de equipamentos.

CICLO DE EQUIPAMENTOS

o SOBRE CICLO DE VIDA DOS EQUIPAMENTOS

o QUAIS SAO AS NOSSAS RECOMENDACOES

ANALISES DE ECONOMICIDADE

o SOBRE ANALISES DE ECONOMICIDADE
o QUAIS SAO AS NOSSAS RECOMENDACOES?
o QUAIS SAO AS NOSSAS SUGESTOES?

POLITICAS RECOMENDADAS

o SOBRE POLITICAS RECOMENDADAS

o QUAIS SAO AS NOSSAS RECOMENDACOES?
o QUAIS SAO AS NOSSAS SUGESTOES?

O QUE E MELHOR: comprar ou alugar ativos de microinformética?

o SOBRE O QUE E MELHOR? Comprar ou alugar ativos de microinformética?
o QUAIS SAO AS NOSSAS RECOMENDACOES?

o QUAIS SAO AS NOSSAS SUGESTOES?




¢ VOU ADQUIRIR COMPUTADORES NOVOS: tem algum requisito em particular que devo

considerar?

o SOBRE VOU ADQUIRIR COMPUTADORES NOVOS: Tem algum requisito em

particular que devo considerar?

o QUAIS SAO AS NOSSAS RECOMENDACOES?

e VOU ALUGAR ATIVOS DE MICROINFORMATICA Tem algum requisito em particular que

devo considerar?

o SOBRE VOU ALUGAR ATIVOS DE MICROINFORMATICA Tem algum requisito em

particular que devo considerar?

o QUAIS SAO AS NOSSAS RECOMENDACOES?

DOACAO DE COMPUTADORES E SIMILARES: como proceder?

o SOBRE DOACAO DE COMPUTADORES E SIMILARES: Como proceder?
o QUAIS SAO AS NOSSAS RECOMENDACOES?
o QUAIS SAO AS NOSSAS SUGESTOES?

PERFIS DE USUARIO conforme a utilizacdo e o desempenho requerido

o SOBRE PERFIS DE USUARIO Conforme a utilizacdo e o desempenho requerido

TEMPO DE VIDA ESTIMADO DOS EQUIPAMENTOS

o SOBRE TEMPO DE VIDA ESTIMADO DOS EQUIPAMENTOS

RAZOABILIDADE DAS DECISOES

o SOBRE RAZOABILIDADE DAS DECISOES

EQUIPAMENTO DANIFICADO: substituir ou consertar?

o SOBRE EQUIPAMENTO DANIFICADO: substituir ou consertar?

o QUAIS SAO AS NOSSAS RECOMENDACOES?

o GESTAO CONTINUA DOS EQUIPAMENTOS

o SOBRE GESTAO CONTINUA DOS EQUIPAMENTOS
o QUAIS SAO AS NOSSAS SUGESTOES?

e GESTAO DE RISCOS




o SOBRE GESTAO DE RISCOS

o QUAIS SAO AS NOSSAS RECOMENDACOES?
o QUAIS SAO AS NOSSAS SUGESTOES?

e QUANDO AS RECOMENDACOES PASSAM A VALER?

o SOBRE QUANDO AS RECOMENDACOES PASSAM A VALER?

e REFERENCIAS

o SOBRE REFERENCIAS




CICLO DE EQUIPAMENTOS



CICLO DE EQUIPAMENTOS

SOBRE CICLO DE VIDA DOS
EQUIPAMENTOS

Atentar para o ciclo de vida dos equipamentos, seja em processo de aquisicao, locacao ou outro
meio, é fator de sucesso para seu uso eficiente e sustentavel, de acordo com a Politica Municipal
de Governanca de Tecnologia da Informacao e Comunicacao.

Entende-se por ciclo de vida o tempo de existéncia do ativo dentro da empresa desde a concepcao
ou especificacao até o desfazimento.

RECEITAS
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O gerenciamento do ciclo de vida de um ativo deve compreender:

e Sistema de monitoramento continuo;


https://biblioteca.tecnologia.prefeitura.sp.gov.br/uploads/images/gallery/2026-03/5VPimage.png

e Avaliacao e registro de incidentes, acidentes e falhas;

o Estratégias de manutencao especificas;

e Analise do custo do ciclo de vida;

e Gerenciamento de riscos, confiabilidade e probabilidades de falha.

De forma geral, o ciclo de vida de ativos de microinformatica possui trés grandes fases, quais
sejam:

FASE 1: LANCAMENTO

Nesta fase, os ativos de microinformatica sao naturalmen-te mais caros por representarem
produtos recentemente lancados no mercado e que encontram-se na vanguarda da tecnologia.
Normalmente ha poucas opcdes de fornecedores no mercado e alguma dificuldade na manutencao
€ reposicao.

A aquisicao ou locacdo de ativos de microinformatica que estejam nesta fase do ciclo de vida deve
estar baseada na necessidade de provimento de servicos altamente diferen-ciados em
desempenho e/ou capacidade e que nao possam ser providos por ativos que se encontrem nas
outras fases.

FASE 2: CONSUMO

Fase imediatamente posterior a de Lancamento. Os ativos ja estdo disseminados no mercado, tém
maior quantidade de fornecedores e mais suporte de mercado.

Em principio, é interessante focar as aquisicdes ou locacdes de ativos de microinformatica para
bens que estejam nes-ta fase, levando-se em consideracao as necessidades de desempenho e/ou
capacidade, a vida util prevista para o equipamento, entre outros.

FASE 3: SUBSTITUICAO

Fase imediatamente posterior a fase de Consumo, representa a Ultima no ciclo de vida dos ativos
de microinformatica. Sdoos bens que estao saindo ou ja sairam de linha. Normalmente, os ativos
de microinformatica nesta fase tém baixa comerciali-zacao e alto custo de manutencao. Sao
compostos normal-mente pelos ativos que fazem parte do legado tecnoldgico da instituicdo e se
recomenda gque sejam substituidos por ativos mais atuais.

Considerando a velocidade da atualizacdo tecnolégica, serdo considerados como tendo
ultrapassado a Fase 1 - Lancamento, do ciclo de vida, os ativos de microinformatica lancados ha
mais de 3 (trés) meses para dispositivos méveis (smartphones, tablets e similares) e hd mais de 6
(seis) meses para os demais.

E serdo considerados como pertencentes a Fase 3 - Substituicao, do ciclo de vida, os ativos de
microinformatica que foram lancados, ou atualizados, em um periodo superior






CICLO DE EQUIPAMENTOS

QUAIS SAO AS NOSSAS
RECOMENDACOES

e Realizar a aquisicao ou locacao de ativos de microinformatica para ativos na Fase 2
(Consumo) por padrao. Se houver necessidade, podem ser adquiridos ativos na Fase 1
(Lancamento) mediante justificativa técnica do responsével de Tl do Orgdo do SMTIC.

e Evitar realizar a aquisicao de ativos de microinformatica enquadrados na Fase 3
(Substituicao), pois o seu custo total de propriedade (vide item seguinte) ndao é vantajoso
para a Administracao. Eventuais aquisicdes de ativos que estejam na Fase 3 s6 devem ser
feitas mediante justificativa técnica do responséavel de Tl do Org&o Setorial que mostre a
necessidade da aquisicdo como fator preponderante para a continuidade do negdcio.

e Monitorar o ciclo de vida com objetivo de :

o Centralizar as informacdes e melhorar a tomada de decisées de compra, a fim de
minimizar riscos de imprecisao, atrasos ou falhas;

o Alcancar melhoria na utilizacao e reducao de perdas, visto que os gestores setoriais
passarao a ter acesso a informacdes sempre atualizadas, o que permitird maior
controle e visibi-lidade para gerenciar o consumo de servicos sob demanda,
reduzindo 0s excessos.

o Aumentar seguranca digital em funcao de maior rapidez para
responder casos de ataques, vazamentos, desastres ou falhas. Reduzir danos e
viabilizar restauracao de servicos para 0s usuarios em menor tempo.
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SOBRE ANALISES DE
ECONOMICIDADE

Esta Orientacdo Técnica (OT-001/CMTIC) introduz a ana-lise do Custo Total de Propriedade (TCO -
Total Cost of Ownership), que deve ser entendido como o custo total associado a aquisicao
somado aos custos de operacao, como gerenciamento, suporte, comunicacdes, treinamentos e
custos relacionados ao usuario final.

O TCO é calculado considerando-se todo o ciclo de vida estimado para o ativo de Tl, desde a sua
aquisicao ou inicio de locacdo até o momento da cessacao de sua operacao, no final da vida util ou
no término do contrato.

Os calculos para o TCO poderao ser estimados, uma vez que os valores exatos efetivos sé serao
conhecidos apds o encerramento do procedimento licitatério. Para simplificacao dos calculos, fica
facultado ao responséavel de Tl do Org&do a adocdo ou ndo do calculo ao valor presente, bem como
a adocao ou nao de questdes contabeis como a depreciacao dos bens.

A titulo exemplificativo, os seguintes fatores poderiam fazer parte em uma analise do custo total
de propriedade (TCO) em um ativo de TI:

e Custo de aquisicao do hardware

Custo de servicos de instalacao contratados

Custo de manutencao preventiva contratada

Custo de servicos de gerenciamento de estacao de trabalho
Custo com treinamentos em manutencao de equipamento

Sempre de acordo com a legislacao vigente, a analise de economicidade é necessaria para um
processo de contra-tacdo de ativos de microinformatica, seja por aquisicao ou locacdo, mas nao
pode ser o Unico critério para a tomada de decisao. Ela deve ser utilizada conjuntamente com a
andlise técnica de aderéncia as necessidades da Administracao.

O exemplo a seguir ilustra uma analise de economicidade uti-lizando o TCO (valores e quantitativos
inteiramente ficticios):

Exemplo: Andlise para decidir se o érgao ird adquirir ou alugar 1.000 (mil) microcomputadores
Para o cenario de aquisicao, foram levantados os seguintes custos:

e Custo unitario do microcomputador: 5.000
e Custo da garantia estendida para 4 anos: 1.000 por computador



Para o cenario de locacao, foram levantados os seguintes custos:

e Custo unitario do computador: 100 por computador por més
e Custo do servico de manutencao: 10 por computador por mésl

Assim, para um cenario de 4 (quatro) anos, os valores seriam:

1. Para o cenario de aquisicao:
e Custo total por computador: 5.000 + 1.000 = 6.000
¢ Quantitativo de computadores: 1.000
e Custo total da aquisicao: 6.000 x 1.000 = 6.000.000
2. Para o cendrio de locacao (sem servicos adicionais agrega-dos, em igualdade de
condicdes com a aquisicao):
e Custo total por computador por més: 100 + 10 = 110
e Custo total por computador por 4 anos: 110 x 12 x 4 = 5.280
e Quantitativo de computadores: 1.000

e Custo total de locacao: 5.280 x 1.000 = 5.280.000

Assim, o cendrio de locacao apresentou um custo total de propriedade de 5.280.000, que € menor
do que o custo total de propriedade para aquisicao, que foi de 6.000.000.

Desta forma, a anélise de economicidade do exemplo indica que a melhor alternativa é a locacao,
pois oferece menor custo total de propriedade.



ANALISES DE ECONOMICIDADE

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Contemplar a andlise de economicidade na tomada de decisdo técnica mediante o célculo
do TCO, visando ter uma métrica objetiva para andlise de cenarios e tomada de decisao,
bem como uma estimativa total do custo da iniciativa a ser empreendida;

e Investir na capacitacao dos servidores da area Tl para realizacao da analise de
economicidade;

e Adquirir ativos de microinformética com garantia de funcionamento provida pelo
fornecedor durante toda sua vida util, salvo quando justificado o contrario e com relacao
ao ativo em especifico. Isso porque, em geral, o custo da manutencao de ativos fora de
garantia é mais onerosa para a Administracao do que quando o bem é adquirido com
garantia para toda sua vida util;

e Considerar, no momento de elaboracdo do Termo de Referéncia, prazo maximo exigido
para reparo ou substituicao dos ativos defeituosos, levando em consideracao o impacto
da descontinuidade do servico e a capacidade de fiscalizacdo do cumprimento pelo Orgéo.



ANALISES DE ECONOMICIDADE

QUAIS SAO AS NOSSAS
SUGESTOES?

e O tempo de garantia de funcionamento e a exigéncia de nivel de servico minimo de
atendimento sao fatores encarecedores. Portando, é interessante comparar o custo em
relacao ao beneficio gerado para definir esses elementos, se for o caso.
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SOBRE POLITICAS
RECOMENDADAS

Esta Orientacdo Técnica recomenda a adocdo, por parte dos Orgaos Setoriais, de trés politicas
basicas para o parque de microinformatica.

E importante resssaltar a necessidade do uso do BOA - Boletim de Ofertas da Administracdo, de

acordo com o Decreto n.2 53.484, de 19 de outubro de 2012, com as alteracdes dos Decretos

55.117, de 16 de maio de 2014 e 56.214, de 30 de junho de 2015.



https://legislacao.prefeitura.sp.gov.br/leis/decreto-53484-de-19-de-outubro-de-2012
https://legislacao.prefeitura.sp.gov.br/leis/decreto-55117-de-16-de-maio-de-2014/consolidado
https://legislacao.prefeitura.sp.gov.br/leis/decreto-55117-de-16-de-maio-de-2014/consolidado
https://legislacao.prefeitura.sp.gov.br/leis/decreto-56214-de-30-de-junho-de-2015

POLITICAS RECOMENDADAS

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Estabelecer politica de atualizacao do parque e sua garantia, contendo os percentuais a
serem renovados a cada ano, se for o caso.

e Constituir politica de realocacado e reuso dos ativos de microinformatica, considerando-se
as necessidades computacionais dos diferentes tipos de usuario.

e Elaborar politica visando encerramento do ciclo de vida dos ativos, observada a legislacao
especifica, de modo a contemplar as acdes previstas para desfazimento ao final da vida
util do equipamento, ajustada para o término da garantia de funcionamento, a exemplo
de alienacao, doacao, descarte etc.



POLITICAS RECOMENDADAS

QUAIS SAO AS NOSSAS
SUGESTOES?

e Sugere-se que a renovacao parcial do parque ocorra anualmente, de forma a substituir os
equipamentos que estejam com maior tempo de vida e, idealmente, coincidindo com a
mudanca de sistema operacional (caso esta mudanca seja necessaria).

e Realizar rodizio e reuso interno dos computadores, visando alocar os equipamentos com
maior capacidade de processamento e armazenamento ou mais modernos aos usuarios
cujas atividades cotidianas demandem maior capacidade computacional.



O QUE E MELHOR: comprar ou
alugar ativos de
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O QUE E MELHOR: comprar ou alugar ativos de microinforméatica?

SOBRE O QUE E MELHOR?
Comprar ou alugar ativos de
microinformatica?

E comum nos depararmos com este tipo de questionamento em varios momentos dentro da
Administracao Municipal, bem como em outras organizacdes, em geral. A fim de ob-jetivar a
discussao, construindo argumentacao objetiva para respondé-la de maneira mais assertiva,
recomenda-se que seja feita a Analise de Economicidade citada no item 2, olhando-se para o Custo
Total de Propriedade (TCO) da aquisicao, comparativamente ao TCO da locacao.

E usual que as locacdes de ativos de microinformética que necessitem de suprimentos, como
servicos de impressao departamental, por exemplo, sejam mais vantajosas para a Administracao.
Isto acontece, em geral, pois o contrato de terceirizacao dos servicos normalmente inclui, além do
for-necimento do equipamento, sua manutencao, fornecimento dos suprimentos, gerenciamento
remoto dos equipamentos, bem como estoques de suprimentos etc. Como a analise de
economicidade busca comparar o mesmo escopo, ou seja, um conjunto igual de coisas, é
necessario que todos os itens citados sejam previstos em separado em caso de aquisicao.

No que concerne as atividades econ6micas produtivas, os Estados atuais buscam racionalizar sua
estrutura procu-rando concentrar sua atuacao sobre o dominio econdémico (regulacao e
fiscalizacao, por exemplo), assumindo atividades produtivas somente em areas em que a iniciativa
privada nao oferece a capacidade adequada para suprir as necessidades das politicas publicas.



O QUE E MELHOR: comprar ou alugar ativos de microinformatica?

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Proceder a andlise de Economicidade citada no item 2, olhando-se para o Custo Total de
Propriedade (TCO) da aquisicdo, comparativamente ao TCO da locac&o. E importante
ressaltar que a andlise de Economicidade deve comparar escopos equivalentes para os
servicos analisados.



O QUE E MELHOR: comprar ou alugar ativos de microinforméatica?

QUAIS SAO AS NOSSAS
SUGESTOES?

e Sdo itens que, adicionamente, devem ser levados em conta para andlise de compra ou
locacdo de ativos de microinformatica: disponibilidade orcamentéria de investimento a
priori versus disponibilidade orcamentaria para contratacao de servicos cujo valor total
estara distribuido ao longo do tempo; disponibilidade de mao-de-obra, prépria ou de
terceiros, para efetuar servicos acessérios a aquisicao dos ativos (instalacoes,
gerenciamento, manutencao, fornecimento de suprimentos, descarte etc).

e Avaliar se para atender a drea e/ou necessidade especifica, existe iniciativa privada
suficientemente desenvolvida e capacitada para desempenhar os encargos de execucao.
Com objetivo de impedir o crescimento desmesurado da maquina publica, a contratacao
de terceiro permitira reduzir o nivel de atuacao para fiscalizacao de cumprimento
contratual e eximir-se das tarefas de planejamento, coordenacao, supervisao e controle.



VOU ADQUIRIR
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particular que devo considerar?
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SOBRE VOU ADQUIRIR
COMPUTADORES NOVOS:
Tem algum requisito em
particular que devo considerar?

Além dos requisitos técnicos e especificacdes essenciais para caracterizar adequadamente os
computadores a serem adquiridos (processador, memoria, etc.), recomendamos a inclusao de
requisito na aquisicao de computadores novos.



VOU ADQUIRIR COMPUTADORES NOVOS: tem algum requisito em particular que devo considerar?

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e A aquisicao de computadores novos deve contemplar requisito de que os computadores
devem conter apenas pecas novas, sem nenhuma peca recondicionada.



VOU ALUGAR ATIVOS DE
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VOU ALUGAR ATIVOS DE MICROINFORMATICA Tem algum requisito em particular que devo
considerar?

SOBRE VOU ALUGAR ATIVOS
DE MICROINFORMATICA Tem
algum requisito em particular
gue devo considerar?

Quando se aluga computadores, é natural e esperado que eles sejam devolvidos ao final do
contrato. Isso traz consigo o risco das informacdes internas da Administracao sejam levadas
embora pelo fornecedor, configurando-se uma grande vulnerabilidade em termos de seguranca da
informacao.



VOU ALUGAR ATIVOS DE MICROINFORMATICA Tem algum requisito em particular que devo
considerar?

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Atentar-se aos seguintes pontos: Orcamento disponivel, Nivel de fornecimento esperado e
expectativas de crescimento

e Estabelecer um plano de saida, para o caso de encerramento e ndao renovacao do contrato
de aluguel com o fornecedor, devendo conter uma ou mais medidas para que os dados e
informacdes corporativas continuem de posse da Administracao e nao sejam levados pelo
fornecedor.

e O aluguel de computadores deve contemplar niveis minimos de servico para atendimento
de chamada, reparo ou substituicao dos computadores defeituosos, considerando as
recomendacdes desta Orientacdo Técnica constantes no item 2.
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SOBRE DOACAO DE
COMPUTADORES E
SIMILARES: Como proceder?

Se vocé vai doar um ativo de Tl com dispositivo de armazenamento, é importante apagar todas as
informacdes (que ndo sejam indispensaveis ao funcionamento) ali armazenadas. Somente poderao
ser doados os bens de informatica que forem classificados como em desuso, recuperaveis, antie-
conOmicos ou irrecuperaveis”. Ja os bens que nao puderem ser aproveitados e os residuos de
processos de recondicionamento deverao, sempre que possivel, ser objeto de descarte
ambientalmente sustentavel.

O recebimento de doacdao, por sua vez, é um 6timo meio de aquisicdo de ativos na Administracao
Municipal.

Entretanto, se a ideia é receber por doacao, entao é necessario tomar cuidados adicionais, como
avaliar o custo total de propriedade e a vida Gtil restante do bem.

Uma vez recebida a doacao, considere formatar o computador e reinstalar todo o sistema
operacional e aplicativos basicos antes de mexer nele e antes de distribui-lo para alguém. Isso
reduz problemas de seguranca.



DOACAO DE COMPUTADORES E SIMILARES: como proceder?

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Realizar uma formatacao em baixo nivel ou uma formatacao com zeros para que as
informacdes sejam realmente apagadas, ao doar um computador. Uma formatacao
simples nao consegue, de fato, apagar todas as informacdes. Realizar, inclusive, para o
caso de repasse e descarte de computadores e similares, se aplicavel.

e Aceitar doacdes de ativos de microinformatica de microinformatica (ou similares) apenas
se estiverem dentro da sua vida util. Entretanto, é importante ressaltar que este nao deve
ser o Unico fator para fins de decisao sobre a aceitacao da doacao, devendo-se observar a
legislacao vigente, bem como a conveniéncia e oportunidade da Administracao.



DOACAO DE COMPUTADORES E SIMILARES: como proceder?

QUAIS SAO AS NOSSAS
SUGESTOES?

e Observar mais detalhes na Orientacdo Técnica 017 - Gestdo dos Bens Inserviveis de TIC
para tratar da questdao do descarte de bens que nao puderem ser aproveitados, com
atencao aos tépicos ‘Doacao a entes publicos diversos’ e ao capitulo ‘Sanitizacao de
Dados’.

e Avaliar melhores préticas voltadas a sustentabilidade e como referéncia, consultar o Guia
de Boas Praticas para uma Tl mais sustentavel da Porto Digital.
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SOBRE PERFIS DE USUARIO
Conforme a utilizacao e o
desempenho requerido

Eleger o dispositivo mais indicado, de acordo com as atividades desenvolvidas, nao é apenas uma
questao de preco, mas também do desempenho requerido para executar estas atividades.

Nesse sentido, um equipamento inferior as reais necessidades poderia comprometer a
produtividade do usuario, por nao executar sistemas satisfatoriamente, por exemplo. De outra
forma, caso possua uma capacidade computacional acima da demanda requerida, resultaria em
uma subutilizacao do equipamento e aumento de custo de forma desnecessaria.

Desta forma, podemos definir a existéncia de trés tipos distintos de usuarios:

PERFIL 1: ALTO DESEMPENHO.

Neste perfil de usuarios se enquadram aqueles que necessitam de equipamentos de ponta para
efetuarem seus trabalhos, sob pena de terem suas atividades prejudicadas, como: desen-
volvedores de software, designers de graficos, engenheiros de hardware.

PERFIL 2: USUARIO CONVENCIONAL.

Perfil de usudrio que basicamente realiza atividades administrativas, como utilizacdao de sistemas
corporativos, edicao de texto, planilhas, envio e recebimento de e-mails, navegacao na rede
corporativa ou internet, etc.

PERFIL 3: USUARIO DE BAIXO CUSTO.

Perfil de usuario que, além de realizar atividades basicamente administrativas, possui forte
restricdo orcamentaria na aquisicao ou locacao de ativos de microinformética
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SOBRE TEMPO DE VIDA
ESTIMADO DOS
EQUIPAMENTOS

Considerando o perfil de usudrio, o tempo de vida Gtil do equipamento poderd sofrer alteracao em
virtude de sua configuracao e forma de utilizacao.

Estudos mostram que, em média, podemos considerar como boa pratica manter os equipamentos
que estejam dentro dos seguintes tempo de vida e perfis:

Perfil de Usuario
Equipamento
Alto . .
Convencional BaixoeCusto
Desempenho
[_}ESHPDS_ JANos 4 5Anos 5Anos
(inclui All-in-one)
bflotetr{oolfts 2Anos JAnos Na:_]se
(inclui dois-em-um) aplica
,DE_SHGFS . 6Anos fAnos 8Anos
thin-client
Tablets 2ANos 3JANOS 3ANOS
Smartphones 2Anos 2 5Anos 3Anos

Um thinclient («clien-te magro») é um computador cliente em uma rede de modelo cliente-
servidor de duas camadas o qual tem poucos ou nenhum aplicativo instalados, de modo que
depende primariamente de um servidor central para o processamento de atividades.
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SOBRE RAZOABILIDADE DAS
DECISOES

Em que pese os ciclos de vida dos ativos supracitados, recomenda-se razoabilidade na decisao
entre a substituicao ou nao dos respectivos equipamentos, levando em consi-deracao os seguintes
quesitos:

e O equipamento esta atendendo as demandas atuais?
e A sua manutencao como ativo de tecnologia estd acarretando custos extras com reparos
ou perda de produtividade do usuario?

Com base nestes itens, podera ser oportuno manter os equipamentos além do tempo de vida Uutil
recomendado.

Por outro lado, caso o principal problema seja desempenho, algumas medidas alternativas podem
ser executadas para prolongar o tempo de vida, tais como:

e Adicdo de mais memodria RAM.

e Utilizacao de softwares que desabilitam funcionalidades e realizam limpezas periédicas,
com a finalidade de melhorar a performance.

e Formatacao do sistema operacional (apds a salvaguarda dos dados).

De outro modo, mesmo estando dentro do tempo de vida estimado, caso haja muitos custos
indiretos, perda de produ-tividade do usuario ou nao atendendimento as necessidades (baixo
desempenho, nao executar sistemais mais atuais,etc), a sua substituicao pode se demonstrar a
alternativa mais vidvel.
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EQUIPAMENTO DANIFICADO: substituir ou consertar?

SOBRE EQUIPAMENTO
DANIFICADO: substituir ou
consertar?

A decisao sobre substituir ou reparar um equipamento danificado é uma questdo comum na gestao
desses ativos. Deste modo, elencamos as principais recomendacdes atinentes a este assunto.



EQUIPAMENTO DANIFICADO: substituir ou consertar?

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Como regra geral, recomenda-se que 0s equipamentos que estejam fora de sua vida Gtil
estimada sejam substituidos, e ndo reparados.

e Caso o reparo seja mais de 50% o valor da substituicdo, recomenda-se gque nao seja
realizado e o equipamento seja substituido.



GESTAO CONTINUA DOS
EQUIPAMENTOS



GESTAO CONTINUA DOS EQUIPAMENTOS

SOBRE GESTAO CONTINUA
DOS EQUIPAMENTOS

Boas praticas sao sugeridas para uma eficaz gestdo dos equipamentos. Elencadas como nossas
sugestoes.



GESTAO CONTINUA DOS EQUIPAMENTOS

QUAIS SAO AS NOSSAS
SUGESTOES?

e Possuir um inventario de ativos de Tecnologia da Informacao, atualizado periodicamente,
contendo no minimo: o tipo de ativo, o subtipo quando necessario, o ano de aquisicao, a
garantia e o quantitativo.

e Verificar periodicamente a eficacia dos equipamentos.

e Realizar andlises periddicas sobre substituicao ou conserto de parte do parque.
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GESTAO DE RISCOS

SOBRE GESTAO DE RISCOS

A gestao de riscos é parte integrante de todo o processo de gestao de ativos. No entanto, ha
necessidade especifica de ter processos para identificar e monitorar os riscos, ndo somente
atendendo a legislacao vigente, mas como prati-ca que possibilite otimizar e priorizar acdées com
base em custos, riscos e desempenhos. Abaixo, segue tabela com direcionamento de acdes
voltadas para elaboracao de um plano de gerenciamento de riscos.

Técnicas: SR
e Classifique os ativos criticos e liste os riscos de cada um (série de
* Defina o escopo e limites das avaliagBes de riscos individuais b riscos), SE
(série de
eventos), etc
* Crie uma planilha de eventos potenciais e suas causas Técnicas:
¢ Inclua os riscos associados, as provaveis falhas e suas consequéncias SWQT,
HAZOP,
PESTLE, etc.
Medidas de * |dentifique controles ja existentes Técnicas:
Controle * Crie controles para cada risco, atividade e ativo planejado RCM,
RBI, IPF.
Niveis de * Estime a probab!ﬁdade ea conse_quéncia de cada evento ou risco em
; potencial assumindo que as medidas de controle foram tomadas
Riscos * Considere a eficacia das medidas e a probabilidade de falhas de cada uma Analise por:
* FMEA
’ * FMECA
¢ RCA

* Determine se as medidas de controle sdo suficientes para manter os riscos
controlados dentro da tolerdncia exigida pela organizacdo e pela legislagao * FTA
* Indique como graves os riscos que ndo possuam medidas de controle ou
que excedam os limites de tolerancia

Niveis de
Tolerdncia

A sequir, segue outro exemplo de como proceder com o gerenciamento de riscos através de uma
matriz que analisa a probabilidade de falha e sua respectiva consequéncia (quanto ao tipo,
extensao e severidade).

A matriz de riscos pode ser dividida em trés cores (verde, amarelo e vermelho) indicando riscos
baixo, médio e alto ou pode também ser dividida em quatro regides ou quadrantes como na
analise SWOT (Forcas, Fraquezas, Oportunidades e Ameacas), indicando o quadrante mais externo
0S riscos mais criticos (maior severidade e maior frequéncia) e os dois outros quadrantes que
necessitam de acdes mitigadoras por alta frequéncia ou alta severidade, ambas as divisdes sao
propostas para a decisao sobre a atuacao quanto a frequéncia e severidade dos riscos.
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CRITICO

Nao
aceitavel

GRAU DE RISCO CATEGORIA CONDICOES ACOES

Verificar se existe alguma estratégia
ou tarefa de manutencdo para evitar
a falha ou reduzir o risco para grau lll.
Caso contrario, deve ser mitigado com
projetos/acdes no prazo de 6 meses.

SERIO

Indesejavel

Verificar se existe alguma estratégia
para evitar a falha ou reduzir o risco
para grau lll. Caso contrério, deve ser
mitigado com projetos/acdes no prazo
de 12 meses.

MODERADO

Aceitavel
com Controles

Verificar estratégia ou tarefa de
manutencdo para evitar a falha.
Caso contrario, devem ser criados
procedimentos ou controles.

IV

MENOR

Aceitavel
com Avisos

Sinalizagdo e avisos sao algumas
das medidas necessarias. Verificar
se alguma estratégia ou tarefa de
manutengdo para evitar a falha é
economicamente viavel.

DESPREZIVEL

Aceitavel

Nenhuma mitigacdo requerida
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GESTAO DE RISCOS

QUAIS SAO AS NOSSAS
RECOMENDACOES?

e Adotar uma metodologia para gestao dos riscos e documentar. A falta de gestao pode
elevar custos com reparos ou manutencoes corretivas que podem atingir mais de 35% do
orcamento.

e Atentar-se as exigéncias legais e reguladoras a fim de minimizar possibilidade de conflito
com o planejamento pretendido e/ou existente em Gestao de Riscos.



GESTAO DE RISCOS

QUAIS SAO AS NOSSAS
SUGESTOES?

e Consultar metodologia PMBOOK 62 edicao para Analise de Riscos situado no capitulo 11
pagina 401-457.
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SOBRE QUANDO AS
RECOMENDACOES PASSAM
A VALER?

Os procedimentos descritos nesta Orientacdo Técnica de-verao ser aplicados nos procedimentos
atuais e futuros, bem como nos contratos futuros e nas prorrogacdes con-tratuais, ainda que de
contratos assinados antes do inicio da vigéncia desta OT.

Esta Orientacao Técnica entrard em vigor a partir da sua aprovacao pelo CMTIC.
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