6 - Seguranca da
Informacao

e 6.1 - Lei Geral de Protecdo de Dados

o0 6.1.1 - Pelo menos 25% dos sistemas informam o motivo da coleta e solicita o

consentimento do titular dos dados.

0 6.1.2 - 50% dos sistemas informam o motivo da coleta e solicita o consentimento

do titular dos dados.

0 6.1.3 - 75% dos sistemas informam o motivo da coleta e solicita o consentimento

do titular dos dados.

0 6.1.4 - 100% dos sistemas informam o motivo da coleta e solicita o

consentimento do titular dos dados.

o 6.1.5 - Faz uso de clausulas contratuais de sigilo nas relacdes operacionais e nas

prestacOes de servicos gue envolvem dados pessoais.

o 6.1.6 - Pelo menos 25% dos contratos vigentes possuem as cldusulas de

confidencialidade.

o 6.1.7 - Pelo menos 50% dos contratos vigentes possuem as clausulas de

confidencialidade.

o 6.1.8 - Pelo menos 75% dos contratos vigentes possuem as cldusulas de

confidencialidade.

o 6.1.9 - Pelo menos 100% dos contratos vigentes possuem as cldusulas de

confidencialidade.

o 6.1.10 - Em atendimento ao plano de adequacao a LGPD, conforme decreto

municipal vigente, foi elaborado o ROTDP (Registros das Operacdes de

Tratamento de Dados Pessoais).

o 6.1.11 - Tem contribuido com revisao e atualizacao periédica do ROTDP.




o

6.1.12 - O 6rgao setorial concluiu a etapa de autoavaliacao para o diagndstico

amplo da LGPD.

6.1.13 - Em atendimento ao plano de adequacao a LGPD, conforme decreto

o)

municipal vigente, foi elaborado o RIPD.

6.1.14 - Tem contribuido com revisao e atualizacdo periédica do RIPD.

o)

o

6.1.15 - RIPD foi direcionado para repositério CGM.

o)

6.1.16 - A equipe de TIC possui membros capacitados em cursos relacionados a

Lei Geral de Protecao de Dados (LGPD)

o

6.1.17 - Membro da equipe de TIC participa formalmente do grupo de trabalho da

LGPD

o)

6.1.18 - Membro da equipe de TIC é o encarregado da LGPD no érgao setorial

e 6.2 - Politica Interna

o 6.2.1 - Atende pelo menos 25% das recomendacodes da OT 013 ? Seguranca da

informacao

o 6.2.2 - Atende pelo menos 50% das recomendacodes da OT 013 ? Seguranca da

informacao

o 6.2.3 - Atende pelo menos 75% das recomendacdes da OT 013 ? Seguranca da

informacgao
6.2.4 - Atende 100% das recomendacdes da OT 013 ? Seguranca da informacao

o)

O

6.2.5 - Atende pelo menos 25% das recomendacoes da OT 007 - Backup e

armazenamento de dados

o)

6.2.6 - Atende pelo menos 50% das recomendacoes da OT 007 - Backup e

armazenamento de dados

o)

6.2.7 - Atende pelo menos 75% das recomendacoes da OT 007 - Backup e

armazenamento de dados

o

6.2.8 - Atende 100% das recomendacodes da OT 007 - Backup e armazenamento

de dados

O

6.2.9 - Definiu procedimentos para incidentes de seguranca da informacao.

o)

6.2.10 - Possui controle de registro de logs

o)

6.2.11 - Possui matriz de risco em sistemas da informacao.

6.2.12 - Frequéncia pelo menos anual de testes de vulnerabilidade e auditorias

o

de seguranca.




6.1 - Lel Geral de Protecao de
Dados



6.1 - Lei Geral de Protecao de Dados

6.1.1 - Pelo menos 25% dos
sistemas informam o0 motivo da
coleta e solicita o consentimento
do titular dos dados.

Detalhes do Critério

O que: Os sistemas de informacao do 6rgao setorial que lidam com dados pessoais comunicam
ao0s usuarios sobre a finalidade da coleta de seus dados dando a oportunidade de consentir com o
tratamento.

Por que: Para atender aos requisitos da Lei Geral de Protecao de Dados (LGPD) e garantir a
transparéncia e o respeito aos direitos dos titulares dos dados.

Onde: Nas interfaces dos sistemas de informacao.
Quando: Durante a interacdo dos usuarios com esses sistemas, no momento da coleta de dados.

Quem: Os responsaveis pela gestdo e desenvolvimento dos sistemas de informacao do érgao
setorial.

Como: Implementando funcionalidades nos sistemas que exibem as informacdes sobre a coleta e
solicitam o consentimento.

Quanto: Pelo menos 25% dos sistemas em conformidade aos requisitos da LGPD.



6.1 - Lei Geral de Protecao de Dados

6.1.2 - 50% dos sistemas
Informam o motivo da coleta e
solicita o consentimento do
titular dos dados.

Detalhes do Critério

O que: Os sistemas de informacao do 6rgao setorial que lidam com dados pessoais comunicam
ao0s usuarios sobre a finalidade da coleta de seus dados dando a oportunidade de consentir com o
tratamento.

Por que: Maior abrangéncia no atendimento aos requisitos da Lei Geral de Protecao de Dados
(LGPD) e garantir a transparéncia e o respeito aos direitos dos titulares dos dados.

Onde: Nas interfaces dos sistemas de informacao.
Quando: Durante a interacdo dos usuarios com esses sistemas, no momento da coleta de dados.

Quem: Os responsaveis pela gestdo e desenvolvimento dos sistemas de informacao do érgao
setorial.

Como: Implementando funcionalidades nos sistemas que exibem as informacdes sobre a coleta e
solicitam o consentimento.

Quanto: 50% dos sistemas em conformidade aos requisitos da LGPD.



6.1 - Lei Geral de Protecao de Dados

6.1.3 - 75% dos sistemas
Informam o motivo da coleta e
solicita o consentimento do
titular dos dados.

Detalhes do Critério

O que: Os sistemas de informacao do 6rgao setorial que lidam com dados pessoais comunicam
ao0s usuarios sobre a finalidade da coleta de seus dados dando a oportunidade de consentir com o
tratamento.

Por que: Nivel ainda mais elevado aos requisitos da Lei Geral de Protecdo de Dados (LGPD) e
garantir a transparéncia e o respeito aos direitos dos titulares dos dados.

Onde: Nas interfaces dos sistemas de informacao.
Quando: Durante a interacdo dos usuarios com esses sistemas, no momento da coleta de dados.

Quem: Os responsaveis pela gestdo e desenvolvimento dos sistemas de informacao do érgao
setorial.

Como: Implementando funcionalidades nos sistemas que exibem as informacdes sobre a coleta e
solicitam o consentimento.

Quanto: 75% dos sistemas em conformidade aos requisitos da LGPD.



6.1 - Lei Geral de Protecao de Dados

6.1.4 - 100% dos sistemas
Informam o motivo da coleta e
solicita o consentimento do
titular dos dados.

Detalhes do Critério

O que: Os sistemas de informacao do 6rgao setorial que lidam com dados pessoais comunicam
ao0s usuarios sobre a finalidade da coleta de seus dados dando a oportunidade de consentir com o
tratamento.

Por que: Total conformidade aos requisitos da Lei Geral de Protecao de Dados (LGPD) e garantir a
transparéncia e o respeito aos direitos dos titulares dos dados.

Onde: Nas interfaces dos sistemas de informacao.
Quando: Durante a interacdo dos usuarios com esses sistemas, no momento da coleta de dados.

Quem: Os responsaveis pela gestdo e desenvolvimento dos sistemas de informacao do érgao
setorial.

Como: Implementando funcionalidades nos sistemas que exibem as informacdes sobre a coleta e
solicitam o consentimento.

Quanto: 100% dos sistemas em conformidade aos requisitos da LGPD.



6.1 - Lei Geral de Protecao de Dados

6.1.5 - Faz uso de clausulas
contratuais de sigilo nas
relacOes operacionais e nas
prestacoes de servicos que
envolvem dados pessoalils.

Detalhes do Critério

O que: O 6rgao setorial utiliza acordos de confidencialidade em suas operacbes e contratos de
servico onde ha tratamento de dados pessoais.

Por que: Para garantir a protecao e a confidencialidade dos dados pessoais compartilhados com
terceiros ou manuseados por funcionarios, em cumprimento a LGPD e as boas praticas de
seguranca da informacao.

Onde: Nos documentos contratuais e nos acordos internos.

Quando: Na formalizacao de contratos e no estabelecimento de relagdes operacionais que
envolvem dados pessoais.

Quem: A area juridica ou de contratos do érgao é responsavel por incluir essas clausulas, e os
funciondrios e prestadores de servico que lidam com dados pessoais.

Como: Incluindo clausulas especificas de confidencialidade nos contratos e formalizando acordos
internos de sigilo.

Quanto: Refere-se a prética geral do 6rgao.



6.1 - Lei Geral de Protecao de Dados

6.1.6 - Pelo menos 25% dos
contratos vigentes possuem as
clausulas de confidencialidade.

Detalhes do Critério

O que: Uma parcela de pelo menos 25% dos contratos atualmente em vigor no érgao setorial
contém clausulas que tratam da confidencialidade de dados pessoais.

Por que: Pode ser uma fase inicial de adequacdo a LGPD ou uma aplicacao seletiva das clausulas
a contratos mais sensiveis.

Onde: Nos documentos contratuais vigentes.

Quando: Na edicao das minutas ou aditivos contratuais.
Quem: Area juridica ou de contratos do érg&o setorial.
Como: Incluindo as cldusulas em uma parte dos contratos.

Quanto: Até 25% dos contratos possuem cldausula de confidencialidade.



6.1 - Lei Geral de Protecao de Dados

6.1.7 - Pelo menos 50% dos
contratos vigentes possuem as
clausulas de confidencialidade.

Detalhes do Critério

O que: Pelo menos metade dos contratos ativos do érgao setorial contém as cldusulas de
confidencialidade para dados pessoais.

Por que: Indica um avanco na inclusao dessas cldusulas em comparacao com o item anterior.
Onde: Nos documentos contratuais vigentes.

Quando: Na edicao das minutas ou aditivos contratuais.

Quem: Area juridica ou de contratos do érg&o setorial.

Como: Inclusao das cldusulas em mais da metade dos contratos.

Quanto: Até 50% dos contratos possuem clausula de confidencialidade.



6.1 - Lei Geral de Protecao de Dados

6.1.8 - Pelo menos 75% dos
contratos vigentes possuem as
clausulas de confidencialidade.

Detalhes do Critério

O que: Pelo menos 75% dos contratos atualmente em vigor no érgao incluem as clausulas de
confidencialidade para dados pessoais.

Por que: Demonstra um esforco significativo para garantir a protecao de dados em grande parte
das relacdes contratuais.

Onde: Nos documentos contratuais vigentes.

Quando: Na edicao das minutas ou aditivos contratuais.

Quem: Area juridica ou de contratos.

Como: Inclusao das cldusulas em um nuimero maior de contratos.

Quanto: Até 75% dos contratos possuem cldausula de confidencialidade.



6.1 - Lei Geral de Protecao de Dados

6.1.9 - Pelo menos 100% dos
contratos vigentes possuem as
clausulas de confidencialidade.

Detalhes do Critério

O que: A totalidade dos contratos atualmente em vigor no érgao contém cldusulas especificas
sobre a confidencialidade de dados pessoais

Por que: Garante a protecao de dados em todas as relacdes contratuais do 6rgao que envolvam
tratamento de dados pessoais, representando a melhor pratica em conformidade com a LGPD.

Onde: Nos documentos contratuais vigentes.

Quando: Na edicao das minutas ou aditivos contratuais.
Quem: Area juridica ou de contratos.

Como: Inclusao das cldusulas em todos os contratos.

Quanto: 100% dos contratos possuem clausula de confidencialidade.



6.1 - Lei Geral de Protecao de Dados

6.1.10 - Em atendimento ao
plano de adequacao a LGPD,
conforme decreto municipal
vigente, fol elaborado o ROTDP
(Registros das Operacoes de
Tratamento de Dados Pessoals).

Detalhes do Critério

O que: Em cumprimento ao plano de adequacao a Lei Geral de Protecao de Dados (LGPD), e
conforme o decreto municipal n? 59767/20, o érgao elaborou o Registros das Operacoes de
Tratamento de Dados Pessoais (ROTDP).

Por que: O ROTDP é um documento exigido pela LGPD em certas situacdes, com o objetivo de
identificar e avaliar os possiveis riscos a privacidade e a protecao de dados decorrentes de
atividades de tratamento.

Onde: O ROTDP é um documento interno do érgao setorial.

Quando: Em algum momento apds a publicacdo do decreto e como parte do plano de adequacao
a LGPD.

Quem: A equipe responsavel pela adequacdo a LGPD no 6rgao setorial, envolvendo a drea de TIC e
a Controladoria Geral do Municipio.

Como: Realizando a analise dos processos de tratamento de dados e documentando as conclusodes
no formato do ROTDP.

Quanto: Na elaboracao do ROTDP.



6.1 - Lei Geral de Protecao de Dados

6.1.11 - Tem contribuido com
revisao e atualizacao periodica
do ROTDP.

Detalhes do Critério

O que: O 6rgao setorial mantém um processo continuo de revisao e atualizacdo do Registros das
Operacodes de Tratamento de Dados Pessoais (ROTDP).

Por que: Para garantir que o ROTDP reflita as praticas atuais de tratamento de dados do érgao
setorial, identifique e avalie adequadamente os riscos em constante mudanca. A LGPD exige a
revisao periddica do relatério.

Onde: O ROTDP é um documento interno que passa por revisoes.

Quando: Regularmente, em intervalos definidos ou sempre que houver mudancas significativas
nos processos de tratamento de dados.

Quem: A equipe responsavel pela adequacao a LGPD no 6rgao setorial, envolvendo a drea de TIC e
a Controladoria Geral do Municipio.

Como: Realizando andlises peridédicas e documentando as alteracbées no ROTDP.

Quanto: As revisdes e atualizacdes periddicas.



6.1 - Lei Geral de Protecao de Dados

6.1.12 - O 6rgao setorial
concluiu a etapa de
autoavaliacao para o diagndstico
amplo da LGPD.

Detalhes do Critério

O que: Aplicar uma autoavaliacdo estruturada sobre a maturidade do érgao em relacdo a LGPD,
com base em controles definidos pela CGM - Controladoria Geral do Municipio.

Por que: Identificar o nivel de conformidade do érgao setorial, orientar acdes corretivas e
subsidiar a atuacao da CGM - Controladoria Geral do Municipio.

Onde: Realizada internamente em cada érgao setorial, com consolidacao e envio a CGM por
sistema ou formulario oficial.

Quando: Anualmente ou conforme cronograma definido pela CGM; preferencialmente no inicio de
cada exercicio de planejamento.

Quem: Realizada por equipe responsavel pela LGPD no érgao setorial, com apoio do encarregado
local e da &rea de TIC, qguando aplicavel.

Como: Preenchimento do diagndstico

Quanto: Sem custo financeiro direto; requer alocacao de tempo da equipe. Capacitacdes podem
ser exigidas em caso de baixa maturidade.



6.1 - Lei Geral de Protecao de Dados

6.1.13 - Em atendimento ao
plano de adequacao a LGPD,
conforme decreto municipal
vigente, foil elaborado o RIPD.

Detalhes do Critério

O que: Em cumprimento ao plano de adequacado a Lei Geral de Protecao de Dados (LGPD), e
conforme o decreto municipal n? 59767/20, o érgao elaborou o Relatério de Impacto a Protecao de
Dados Pessoais (RIPDP).

Por que: O RIPDP é um documento exigido pela LGPD, com o objetivo de identificar e avaliar os
possiveis riscos a privacidade e a protecao de dados decorrentes de atividades de tratamento dos
dados.

Onde: O RIPDP é um documento interno do érgao.

Quando: Em algum momento apds a publicacdo do decreto e como parte do plano de adequacao
a LGPD.

Quem: A equipe responsavel pela adequacado a LGPD no 6rgdao setorial, envolvendo a area de TIC,
juridica e outras relevantes.

Como: Realizando a analise dos processos de tratamento de dados e documentando as conclusdes
no formato do RIPDP.

Quanto: A elaboracao do RIPDP.



6.1 - Lei Geral de Protecao de Dados

6.1.14 - Tem contribuido com
revisao e atualizacao periodica
do RIPD.

Detalhes do Critério

O que: O 6rgao setorial mantém um processo continuo de revisdo e atualizacdao do Relatério de
Impacto a Protecao de Dados Pessoais (RIPDP).

Por que: Para garantir que o RIPDP reflita as praticas atuais de tratamento de dados do érgao
setorial, identifique e avalie adequadamente os riscos em constante mudanca. A LGPD exige a
revisao periddica do relatério.

Onde: O RIPDP é um documento interno que passa por revisoes.

Quando: Regularmente, em intervalos definidos ou sempre que houver mudancas significativas
nos processos de tratamento de dados.

Quem: A equipe responsavel pela adequacao a LGPD no 6rgao setorial, envolvendo a drea de TIC e
a Controladoria Geral do Municipio.

Como: Realizando andlises peridédicas e documentando as alteracées no RIPDP.

Quanto: As revisdes e atualizacdes periddicas.



6.1 - Lei Geral de Protecao de Dados

6.1.15 - RIPD foi direcionado
para repositorio CGM.

Detalhes do Critério

O que: O Relatdrio de Impacto a Protecao de Dados Pessoais (RIPDP) do 6rgdo foi encaminhado
para um repositério da Controladoria Geral do Municipio (CGM).

Por que: Para cumprir requisitos de transparéncia ou fiscalizacdo da CGM em relacao a adequacao
dos 6rgaos a LGPD.

Onde: No repositério da CGM.
Quando: Apéds a elaboracao ou atualizacao do RIPDP.

Quem: A equipe responsavel pela adequacdo a LGPD no 6rgdo setorial, envolvendo a area de TIC e
a Controladoria Geral do Municipio.

Como: Seguindo os procedimentos definidos pela CGM para o envio e armazenamento do RIPDP.

Quanto: O envio do RIPDP para o repositério.



6.1 - Lei Geral de Protecao de Dados

6.1.16 - A equipe de TIC possuli
membros capacitados em
cursos relacionados a Leil Geral
de Protecao de Dados (LGPD)

Detalhes do Critério

O que: Capacitar membros da equipe de TIC em temas relacionados a Lei Geral de Protecao de
Dados (LGPD).

Por que: Garantir a conformidade legal com a LGPD, reduzir riscos no tratamento de dados
pessoais e aumentar a maturidade em protecao de dados no érgao.

Onde: Preferencialmente em ambiente institucional (escola de governo, cursos EAD oficiais) ou por
meio de plataformas reconhecidas (ENAP, SENAC, etc.).

Quando: Sempre que necessario, quando houver mudancas relevantes na legislacao ou diretrizes
internas.

Quem: Servidores da area de TIC indicados pela chefia imediata ou coordenacao de tecnologia;
prioridade para os que atuam diretamente com tratamento de dados.

Como: Por meio de cursos presenciais ou a distancia, com carga horaria minima recomendada
para conhecimento de fundamentos da LGPD, principios, bases legais, direitos dos titulares,
seguranca da informacao e governanca de dados.

Quanto: Preferencialmente com uso de recursos gratuitos (ENAP, Controladoria Geral, outros
6rgdos publicos); caso necessario, orcamento previsto no plano de capacitacao da secretaria.



6.1 - Lei Geral de Protecao de Dados

6.1.17 - Membro da equipe de
TIC participa formalmente do
grupo de trabalho da LGPD

Detalhes do Critério

O que: Designar formalmente pelo menos um membro da equipe de TIC para participar do grupo
de trabalho responsavel pela implementacao e acompanhamento da LGPD no 6rgao setorial.

Por que: Garantir integracao entre a area de tecnologia e as acdes de protecao de dados,
promovendo suporte técnico e seguranca nas decisdes do grupo de trabalho, conforme boas
praticas de governanca de dados.

Onde: No ambito do érgao setorial e, se necessario, em articulacao com o 6rgao central de
protecao de dados da Prefeitura (CGM/CPD).

Quando: Sempre que necessario, quando houver alteracdes na equipe de TIC. A participacao deve
ser continua durante o funcionamento do grupo de trabalho.

Quem: Membro da equipe de TIC, preferencialmente com conhecimento técnico em sistemas,
seguranca da informacao e gestao de dados. Nomeado por ato administrativo (ex.: portaria
interna).

Como: Por meio de documento formal (portaria ou oficio) que designe o representante da TIC no
GT da LGPD, com participacao em reunides, apoio técnico e elaboracao de planos de acdo e
relatérios.

Quanto: Custo indireto, relativo ao tempo do servidor. Sem necessidade de orcamento adicional,
salvo em casos de capacitacao especifica ou ampliacdo da equipe.



6.1 - Lei Geral de Protecao de Dados

6.1.18 - Membro da equipe de
TIC é 0 encarregado da LGPD
no orgao setorial

Detalhes do Critério

O que: Designar formalmente um membro da equipe de TIC como Encarregado pelo tratamento
de dados pessoais (Data Protection Officer ? DPO) do 6rgao, conforme previsto na LGPD.

Por que: Cumprir o art. 41 da LGPD e o Decreto Municipal n2 59.767/2020, garantindo a existéncia
de um canal de comunicacao com os titulares de dados e a Autoridade Nacional de Protecao de
Dados (ANPD), além de orientar a organizacao sobre praticas de tratamento de dados.

Onde: No ambito de cada 6rgao setorial, com comunicacao oficial a Controladoria Geral do
Municipio (CGM) e registro no sistema municipal (como o portal LGPD da CGM).

Quando: A designacao deve ocorrer formalmente assim que o érgao iniciar a estruturacao da sua
governanca de protecao de dados. Recomenda-se reavaliar periodicamente, especialmente em
caso de mudancas de pessoal ou estrutura.

Quem: Membro da equipe de TIC com perfil técnico e institucional, preferencialmente com
conhecimento em protecao de dados, seguranca da informacao e governanca. Deve ser nomeado
por ato oficial (portaria ou equivalente).

Como: Atribuicao formal via portaria do dirigente maximo do érgao, publicada internamente e, se
necessario, enviada a CGM. O encarregado deve atuar como ponto de contato, participar de
comités, responder a solicitacbes e promover a conscientizacao interna sobre a LGPD.

Quanto: Custo indireto relacionado a alocacao de tempo e responsabilidades do servidor. Pode
envolver capacitacdes especificas, que podem ser realizadas com recursos préprios, gratuitos
(como ENAP) ou via orcamento de capacitacao.



6.2 - Politica Interna



6.2 - Politica Interna

6.2.1 - Atende pelo menos 25%
das recomendacoOes da OT 013
? Seguranca da informacao

Detalhes do Critério

O que: As recomendacdes estabelecidas na OT 013 ? Seguranca da informacao.

Por que: Para melhorar o nivel de seguranca da informacao do 6rgao, seguindo as diretrizes da OT
013.

Onde: Na infraestrutura e nos processos do 6rgao setorial.
Quando: O atendimento a essas recomendacdes é uma condicdao continua.

Quem: A area de Tecnologia da Informacao (TIC) do érgao setorial e demais interessados sao
responsaveis por implementar essas recomendacoes.

Como: Implementando as recomendacdes e realizando as adequacdes necessarias.

Quanto: Pelo menos 25% das recomendacdes da OT 013.



6.2 - Politica Interna

6.2.2 - Atende pelo menos 50%
das recomendacoOes da OT 013
? Seguranca da informacao

Detalhes do Critério

O que: As recomendacdes estabelecidas na OT 013 ? Seguranca da informacao.

Por que: Para aprimorar ainda mais a seguranca da informacao, buscando um nivel mais elevado
de conformidade com as melhores praticas.

Onde: Na infraestrutura e nos processos do 6rgao setorial.
Quando: O atendimento a essas recomendacdes é uma condicdao continua.

Quem: A area de Tecnologia da Informacao (TIC) do érgao setorial e demais interessados sao
responsaveis por implementar essas recomendacoes.

Como: Implementando um maior numero de recomendacdes da OT 013.

Quanto: Pelo menos 50% das recomendacdes da OT 013.



6.2 - Politica Interna

6.2.3 - Atende pelo menos 75%
das recomendacoOes da OT 013
? Seguranca da informacao

Detalhes do Critério

O que: As recomendacdes estabelecidas na OT 013 ? Seguranca da informacao.

Por que: Para alcancar um alto nivel de seguranca da informacao, seqguindo as melhores praticas
estabelecidas na OT 013.

Onde: Na infraestrutura e nos processos do 6rgao setorial.
Quando: O atendimento a essas recomendacdes é uma condicdao continua.

Quem: A 4rea de Tecnologia da Informacao (TIC) do érgao setorial e demais interessados sap
responsaveis por implementar essas recomendacoes.

Como: Implementando um ndmero significativo de recomendacdes da OT 013.

Quanto: Pelo menos 75% das recomendacdes da OT 013.



6.2 - Politica Interna

6.2.4 - Atende 100% das
recomendacoes da OT 013 ?
Seguranca da informacao

Detalhes do Critério

O que: As recomendacdes estabelecidas na OT 013 ? Seguranca da informacao.

Por que: Para alcancar o maximo nivel de seguranca da informacao, implementando todas as
melhores préaticas recomendadas na OT 013.

Onde: Na infraestrutura e nos processos do 6rgao setorial.
Quando: O atendimento a essas recomendacdes é uma condicdao continua.

Quem: A area de Tecnologia da Informacao (TIC) do érgao setorial e demais interessados sao
responsaveis por implementar essas recomendacoes.

Como: Implementando e mantendo todas as recomendacdes da OT 013.

Quanto: 100% das recomendacodes da OT 013.



6.2 - Politica Interna

6.2.5 - Atende pelo menos 25%
das recomendacoes da OT 007 -
Backup e armazenamento de
dados

Detalhes do Critério

O que: O 6rgao setorial implementou pelo menos 25% das recomendacdes da OT 007, que trata
de backup e armazenamento de dados.

Por que: Para garantir a protecao e a disponibilidade dos dados do érgao em caso de falhas ou
incidentes, seguindo as diretrizes da OT 007.

Onde: Nos sistemas e na infraestrutura de armazenamento de dados do 6rgao setorial.
Quando: O atendimento a essas recomendacdes é uma condicdo continua.

Quem: A area de Tecnologia da Informacao (TIC) do érgao setorial e demais interessados sao
responsaveis por implementar essas recomendacoes.

Como: Implementando as recomendacdes e realizando as adequacdes necessarias nos processos
de backup e armazenamento.

Quanto: Pelo menos 25% das recomendacdes da OT 007.



6.2 - Politica Interna

6.2.6 - Atende pelo menos 50%
das recomendacoes da OT 007 -
Backup e armazenamento de
dados

Detalhes do Critério

O que: O 6rgao setorial atende a pelo menos metade das recomendacdes da OT 007 sobre backup
e armazenamento de dados.

Por que: Para aprimorar a protecao e a disponibilidade dos dados, buscando um nivel mais
elevado de conformidade com as melhores praticas.

Onde: Nos sistemas e na infraestrutura de armazenamento de dados do 6rgao setorial.
Quando: O atendimento a essas recomendacdes é uma condicdo continua.

Quem: A area de Tecnologia da Informacao (TIC) do érgao setorial e demais interessados sao
responsaveis por implementar essas recomendacoes.

Como: Implementando um maior numero de recomendacdes da OT 007.

Quanto: Pelo menos 50% das recomendacodes da OT 007.



6.2 - Politica Interna

6.2.7 - Atende pelo menos 75%
das recomendacoes da OT 007 -
Backup e armazenamento de
dados

Detalhes do Critério

O que: O 6rgao setorial atende a pelo menos 75% das recomendacdes da OT 007 relacionadas a
backup e armazenamento de dados.

Por que: Para alcancar um alto nivel de protecao e disponibilidade dos dados, seguindo as
melhores préticas estabelecidas na OT 007.

Onde: Nos sistemas e na infraestrutura de armazenamento de dados do 6rgao setorial.
Quando: O atendimento a essas recomendacdes é uma condicdo continua.

Quem: A area de Tecnologia da Informacao (TIC) do érgao setorial e demais interessados sao
responsaveis por implementar essas recomendacoes.

Como: Implementando um ndmero significativo de recomendacdes da OT 007.

Quanto: Pelo menos 75% das recomendacodes da OT 007.



6.2 - Politica Interna

6.2.8 - Atende 100% das
recomendacoes da OT 007 -
Backup e armazenamento de
dados

Detalhes do Critério

O que: O 6rgao setorial atende a todas as recomendacdes da OT 007 sobre backup e
armazenamento de dados.

Por que: Para garantir a méaxima protecao e disponibilidade dos dados do érgao setorial,
implementando todas as melhores praticas recomendadas na OT 007.

Onde: Nos sistemas e na infraestrutura de armazenamento de dados do 6rgao setorial.
Quando: O atendimento a essas recomendacdes é uma condicdo continua.

Quem: A area de Tecnologia da Informacao (TIC) do érgao setorial e demais interessados sao
responsaveis por implementar essas recomendacoes.

Como: Implementando e mantendo todas as recomendacdes da OT 007.

Quanto: 100% das recomendacdes da OT 007.



6.2 - Politica Interna

6.2.9 - Definiu procedimentos
para incidentes de seguranca da
iInformacao.

Detalhes do Critério

O que: O 6rgao estabeleceu um conjunto de procedimentos a serem seguidos em caso de
ocorréncias que comprometam a seguranca da informacao.

Por que: Para garantir uma resposta rapida, eficaz e coordenada a incidentes de seguranca,
minimizando danos e restaurando a normalidade o mais breve possivel.

Onde: Os procedimentos sao aplicados em toda a infraestrutura e nos sistemas de informacao do
érgao.

Quando: Sempre que um incidente de seguranca da informacao for detectado.

Quem: A area de TIC do érgao é geralmente responsavel pela definicao e execucao desses
procedimentos.

Como: Documentando os passos a serem seguidos para diferentes tipos de incidentes, definindo
responsabilidades e fluxos de comunicacao.

Quanto: A definicao dos procedimentos.



6.2 - Politica Interna

6.2.10 - Possul controle de
registro de logs

Detalhes do Critério

O que: O 6rgao setorial mantém um sistema de registro de eventos (logs) em seus sistemas de
informacao, permitindo o acompanhamento de atividades e a identificacao de possiveis problemas
ou incidentes de seguranca (a necessidade de "escalonar em parciais" sugere diferentes niveis de
detalhe ou abrangéncia dos logs).

Por que: Os logs sdo essenciais para monitorar a salde dos sistemas, diagnosticar falhas,
investigar incidentes de seguranca e garantir a rastreabilidade das acoes.

Onde: Nos servidores e sistemas de informacao do 6rgao, onde os logs sao armazenados.
Quando: O registro de logs é continuo. A analise dos logs ocorre conforme a necessidade.

Quem: A area de TIC do érgao setorial é responsavel pela implementacao e manutencao do
sistema de logs.

Como: Configurando os sistemas para registrar os eventos relevantes e implementando
ferramentas para armazenamento e analise dos logs.

Quanto: Refere-se a implementacao do controle de registro de logs.



6.2 - Politica Interna

6.2.11 - Possui matriz de risco
em sistemas da informacao.

Detalhes do Critério

O que: O 6rgao setorial desenvolveu e mantém uma matriz de risco que identifica e avalia as
ameacas e vulnerabilidades aos seus sistemas de informagao, bem como o impacto potencial
desses riscos.

Por que: A matriz de risco é uma ferramenta fundamental para a gestdo da seguranca da
informacao, permitindo priorizar os esforcos e os investimentos em medidas de protecao mais
eficazes contra os riscos mais criticos.

Onde: A matriz de risco € um documento interno do 6rgdo setorial.

Quando: A matriz de risco deve ser revisada e atualizada periodicamente.

Quem: A area de TIC do érgao setorial, possivelmente em colaboracao com outras areas, é
responsavel pela elaboracao e manutencao da matriz de risco.

Como: Realizando andlises de risco, identificando ativos, ameacas e vulnerabilidades, avaliando o
impacto e a probabilidade dos riscos, e documentando tudo na matriz.

Quanto: A elaboracao e manutencao da matriz de risco.



6.2 - Politica Interna

6.2.12 - Frequéncia pelo menos
anual de testes de
vulnerabilidade e auditorias de
seguranca.

Detalhes do Critério

O que: O 6rgao setorial realiza testes para identificar vulnerabilidades em seus sistemas e
auditorias para avaliar a eficacia de suas medidas de seguranca da informacao, com uma
frequéncia minima de uma vez por ano.

Por que: Testes de vulnerabilidade e auditorias sao importantes para identificar falhas de
seguranca que podem ser exploradas e para verificar se as politicas e os controles de seguranca
estao sendo implementados e estao funcionando corretamente. A frequéncia anual garante uma
avaliacao regular da postura de seguranca do 6rgao.

Onde: Nos sistemas e na infraestrutura de TIC do érgao setorial.
Quando: Pelo menos uma vez a cada ano.

Quem: A area de TIC do érgao setorial, possivelmente com o apoio de empresas especializadas
em seguranca da informacao.

Como: Utilizando ferramentas, metodologias ou frameworks especificos para realizar os testes e
as auditorias, além de documentar os resultados e as recomendacoes.

Quanto: Pelo menos uma vez por ano.



